
1 
 

 
 
 

 نتشار التسلحّدليل تقييم المخاطر المؤسساتية لتمويل ا
موجه الى المؤسسات المالية والأعمال والمهن غير المالية المحددة ومزودي  

 خدمات الأصول الافتراضية 

2023تاريخ النشر: ديسمبر   



2 
 

 المحتوياتجدول 
 3 ........................................................................................ : المقدمة والغرض1القسم 
 4 .............................................................. انتشار التسلح تقييم مخاطر تمويل منهجيه : 2القسم 

 4 ........................................................................................ المتأصلة المخاطر
 6 ........................................................................................... الضوابط  فعالية

 7 ......................................................................................... المتبقية  المخاطر
 8 ........................................................................ : مخاطر تمويل الانتشار وضوابطه3القسم 

 9 .......................................................................الانتشار  تمويل مخاطر وعوامل  فئات
 19 ................................................................................. المخاطر  تخفيف تدابير
 19 ......................................... العميل  تجاه  الواجبة والعناية عميلك اعرف إجرائات  العميل، قبول

 20 .................................................................................. المعززة  الواجبة العناية
 22 ....................... السلبي  الإعلام ومحتوى   بالعقوبات مرتبطة مخاطر  أي لرصد العملاء معلومات  مسح

 23 ..................................................................... المعاملات ومراقبة المستمرة المراقبة
 23 ............................................................................... المشبوهة الأنشطة تقارير
 24 ........................................................................................ الموظفين  مسح
 24 ........................................................................................ الموظفين  تدريب

 26 ........ : استبيان قبول العميل وعوامل المخاطر المرتفعة لتمويل الانتشار وتصنيف درجات مخاطر العملاء4القسم 
 27 ............................................................ للعملاء الانتشار تمويل مخاطر تقييم استبيان
 31 ............................................... المحددة  المالية غير والمهن بالأعمال خاصة إضافية أسئلة
 32 ................................................ الافتراضية  الأصول خدمات بمزودي خاصة إضافية أسئلة

 33 ............................................... : دراسات الحالة واستبيان تصنيف درجات مخاطر العملاء.5القسم 
 33 ...................................................................................... تساي  حالة دراسة

 34 ................................................................................... حالة  تحليل
 36 ................................... العملاء  مخاطر تقييم استبيان باستخدام العملاء مخاطر تقييم

 40 ..................................................................................... التوصيات 
 VCE3 .................................................................................... 41 حالة دراسة

 42 ................................................................................... حالة  تحليل
 42 .......................... العملاء مخاطر درجات تصنيف استبيان باستخدام العملاء مخاطر تقييم

 49 ..................................................................................... التوصيات 
 49 .............................................................................. جوانغ  سو كيم حالة دراسة

 50 .................................................................................... حالة  تحليل
 51 .................................... العملاء  مخاطر تقييم استبيان باستخدام العملاء مخاطر تقييم

 56 ..................................................................................... التوصيات 
 57 ........................................................................................................... خاتمة



3 
 

 : المقدمة والغرض 1القسم  

لمكافحة   التنظيمي والقانوني، وكذلك في تنسااااايه ال  ود   ساااااا ا  ا دوً ا مركزيًا في    التنفيذي للرقابة وحظر الانتشاااااا  يمتلك المكتب .1

 ةو ني أُ ر  من أجل التوصاااال  ل  تعاون القطاع الخاص ضاااارو ي  أن، كما  دولة ا ما ات العربية المتحدة  فيانتشااااا  التساااال  تمويل  

القطاع الخاص بالاستفادة  وحظر الانتشا المكتب التنفيذي للرقابة يوصي ولتحقيه ذلك،  .انتشا  التسل لمكافحة تمويل   ةفعالدولية و 

 .بشكلٍ فعّال انتشا  التسلّ مكافحة تمويل للتمكّن من  ا  هاب وتمويلالأموال مكافحة غسل المعمول ب ا ل أ ر الحوكمةمن 

المؤسسات المالية والأعمال والم ن غير  ب عل ن يتوجّ أب توصيات ا   بتحديث  (FATF)المالي العمل    ت م موعةقام،  2020في عام  .2

  ،الانتشاااار مخاطر تمويل  1منق خدمات الأصاااااول الافتراضاااااية قبتحديد وتقييا واتخاذ  جرالات فعالة للتخ ي   مزوديالمالية المحددة و 

 ا  هاب. تمويلو غسل الأموال  تقييا مخا ر با ضافة لمتطلباتذلك و 

المالية والأعمال والم ن غير المالية  للدليل ا  شاادي لمكافحة تمويل انتشاا  التسالّ  للمؤساسااتبمثابة ملحه   يعد هذا المساتند .3

يتعله بكي ية تحديد وتقييا  فيما دف  ل  تقديا دعا  ضاااافي للقطاع الخاص يو   المحددة ومزودي خدمات الأصاااول الافتراضاااية

 . التسلّ  انتشا   وتخ ي  مخا ر تمويل

تمويل    مقترحة لتقييا مخا رمن  ية عل    (2الثاني )تضاااامن القسااااا ي أقسااااام، بما في ذلك المقدمة.   (5خمسااااة )من    هذا الدليلتكون  ي  .4

القطاع الخاص لدعا التخ ي  من مخا ر تمويل في الضاااااوابع المعمول ب ا عن نظرة عامة   (3الثالث )تضااااامن القساااااا وي الانتشاااااا . 

تصاني   رح ا عل  العملال ك زل من عملية الاساتفادة من ا و لقطاع الخاص ليمكن  مقترحة  أساللة   شاملي  (4الرابع )الانتشاا . القساا  

تمويل الانتشااااا  ب المرتبطة حالة الد اسااااات  عل    (5الخامس )القسااااا   توي يح،  وليس اخراً  تمويل الانتشااااا . أخيرًا  تقييا مخا رد جات  

 د اسات الحالة.التصني  د جات مخا ر العملال كما هو مطبه في  استكماللكي ية تقديا دليل شرح تفصيلي و 

 من  الاساتفادةالافتراضاية  خدمات الأصاول   مزوديالمؤساساات المالية والأعمال والم ن غير المالية المحددة و   أنّه بإمكان  وجب التنويه .5

 عند تقييا المخا ر لتشمل تمويل انتشا  التسلّ .  جرالات ا الداخلية  تكيي من  ية تقييا مخا ر تمويل الانتشا  و 

 

 
،  2012توصيات م موعة العمل المالي،  :م موعة العمل المالي، قالمعايير الدولية لمكافحة غسل الأموال وتمويل ا  هاب وتمويل الانتشا  1

 .10، ص. 1التوصية 

https://www.uaeiec.gov.ae/API/Upload/DownloadFile?FileID=9320d554-89f7-4df6-805e-d353fd1803bb
https://www.uaeiec.gov.ae/API/Upload/DownloadFile?FileID=9320d554-89f7-4df6-805e-d353fd1803bb
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 التسلح انتشار تقييم مخاطر تمويل منهجية : 2القسم  

بأن تستفيد المؤسسات يوص     ،وعل  هذا الأساسخاصة ب ا لتقييا مخا ر غسل الأموال وتمويل ا  هاب.    من  ية  كل مؤسسةتعتمد   .6

مخا رمن  ية  من   الا هاب   تقييا  وتمويل  الاموال  ب ا    غسل  تمويل  المعمول  مخا ر  التسل لتقييا    .انتشا  

 :تمويل انتشا  التسل  ترتكز عل  ثلاث خطوات  ئيسية ن من  ية تقييا مخا ر  .7

i.  ؛المتأصلةتقييا المخا ر 

ii.  من المخا ر؛ و تخ ي لل حالياً تقييا فعالية الضوابع المعمول ب ا 

iii. .تحديد المخا ر المتبقية 

 المتأصلةالمخاطر   

ب   المتأصلةبتقييا المخا ر  القيام  القطاع الخاص  عل   ،  رلمخا اتقييا    عملية   جرال .8 التسل تمويل  الخاصّة  التالية:  انتشا    للفلات 

 العملال؛ •

 ؛قطاع اأو م نت ا و/أو /للعملال والنشاط الت ا ي  •

 الموقع ال غرافي؛ •

  ؛ت )ال ديدة والحالية(المنت ات والخدمات والمعاملا •

  ؛ و)ال ديدة والحالية(  قنوات التوزيع •

 السيبرانية للأنظمة والبرامج المستخدمة.الت ديدات  •

مناقشاة تلك  يتا سا )انتشاا  التسال  تمويل  مخا ر  بنالً عل  م موعة من عوامل  أعلاه المذكو ةتقييا كل فلة من فلات المخا ر    نبغيي  .9

في كل فلة من هذه  المتأصاالةتقييا المخا ر  في التعرف عل  كي ية بشااكل أساااسااي والتي تبدأ  ، (3  في القسااابشااكل مفصاال العوامل 

 الفلات.
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  للتخ ي  من هذه المخا ر.  معمول ب اعتبا  الضاوابع اللااب   الأخذ  هي المخا ر التي تتعرض ل ا المؤساساة دون   المتأصالةالمخاطر   .10

 من خلال: المتأصلةيتا تحديد المخا ر 

الدول : عل  ساااابيل المثال، ما هي الت ديدات التي تواج  ا ةالمؤسااااساااا لدى   ضاا  ال  التساالح ونقا انتشااار  تهديدات تمويل  •

نقاط الضااااااع    العوامل التي تؤثر عل .  نّ في االتي تعمل  الدول، وما هي نقاط الضااااااع  التي تعاني من ا في االتي تعمل  

سااواا المساات دفة وملفات الت ا ية، والأوالتواجد ال غرافي للأعمال    ا، تنوع ا، ح مت اقد تشاامل  بيعالمؤسااسااة   التي تواجه

 وح ا العمليات.  وعددالعملال، 

تحديدها من خلال عمليات التدقيه الداخلي والخا جي، وضااااااامان ال ودة، والتحقيقات   تا التي  والحاليةالجديدة  الصاااااااعوبات  •

 و المعاملات المشبوهة  ل  وحدة المعلومات المالية؛أو/أو ا بلاغ عن الأنشطة 

، المؤساساة التي ساتعمل في ا الدولالقرا ات المتعلقة ب تشامل والتي   :تقبل المخاطرومساتوى لمؤساساتك    التجارية  الاساتراتيجية •

 خدمت ا، والمنت ات والخدمات التي ستقدم ا؛  سيتاالذين  ونوع العملال

 التوزيعالقيود التقنية عل  قنوات عل  سااااابيل المثال ) الحاليةمن خلال القيود  المتأصااااالة: يتا تحديد المخا ر الكامنةالقيود   •

  (المنتج أو الخدمات أو قنوات التوزيع.  بيعةأو 

 : (1)  قا في ال دولليه  مشا  كما هو  المخا ربنالً عل  ثلاثة مستويات من  المتأصلةيمكن بعد ذلك تقييا المخا ر  .11

 المتأصلة: المخاطر 1الجدول 

 منخفضة 

 محدودة أو معدومة لما يلي:مؤشرات وجود 
  الت ديدات ونقاط الضع  -
 الصعوبات ال ديدة والحالية -
 المخا رمستوى تقبل   -
 ر مرتفعةمتأصلة ذات مخا قيود  -

 متوسطة

 :التالية بعض المؤشراتوجود 
  الت ديدات ونقاط الضع  -
 المسائل ال ديدة والقائمة -
 مستوى تقبل المخا ر -
 قيود متأصلة ذات مخا ر مرتفعة -

 :من مؤشرات عديدةوجود  مرتفعة
  الت ديدات ونقاط الضع  -
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 المسائل ال ديدة والقائمة -
 مستوى تقبل المخا ر -
 قيود متأصلة ذات مخا ر مرتفعة -

 فعالية الضوابط  

يركز المعيا  و  ، بشاا ل مناسااب مصااممةالضااوابع كانت ما  ذا في الأول المعيا  يركز  :  معيا ينمن خلال    فعالية الضااوابع يتا تحديد .12

  .المتأصلة لدي ا للتخ ي  من المخا ر المؤسسةمن قبل  الضوابع تطبيقمدى فعالية الثاني عل  

عل  سابيل المثال،  .رالمخا الحد من أو الكشا  عن ت هذه الضاوابع فعالة في كان الضاوابع  ل  تحديد ما  ذا   تصامياي دف اختبا   .13

 هذهتصاميا ختبا   لاو ال دد.  ئ ا  عملالتصاني  د جات مخا ر تمويل الانتشاا   معتمدة ل وجود عملية ل   المؤساسااتتشاير  حدى   قد

هذه الضااااوابع   تصاااامياتا  وأنه قدمخا ر العميل   عملية تقييامراجعة الأدلة التي تثبت أنه تا تطبيه    با مكان،   الضااااوابع

 . 2مخا ر العملال بشكل دقيه  تصني تسم  ببطريقة  

ا تشااااغيل ا وت   ،ر كافياً ب لا يعت   المصاااممة بشااا ل مناساااب  الضاااوابطوضااااع   ن  .14 فعالية  . ي دف اختبا  البشااااكلٍ فعّ   طبيق ابل ي ب أيضااااً

مثال عملية تقييا مخا ر  ل. فبالنسااااابة  من ا و/أو تشاااااغيل ا عل  النحو المقصاااااود  تطبيق اتا  كان قد ل  تحديد ما  ذا   الضاااوابط تطبيق

أن عملية  للتأكد منمخا ر  التصاني   تخضاع مرة أخرى  ل  عملية و مخا ر العميل   اساتبيانات تصاني يتا اختيا  عينة من  العميل،

 .  في المؤسسة للإجرالات السا ية وفقاً بشكلٍ فعّال  التصني  قد تمت

مسااتوى  يتا تصااني و .  الشاااملة للضااوابعفعالية ال، يمكن ا تحديد الضااوابع طبيهتصااميا وت فعالية  مؤسااسااة بتقييا كل من  ال  قيامبم رد  .15

 .(2 قا )كما هو موثه في ال دول  الضوابع طبيهفعالية تصميا وت 

 الضوابط طبيقفعالية تصميم وت: معايير 2الجدول 

 .المتأصلةبشكل مناسب للتخ ي  من المخا ر مصممة الضوابع  - قوية
 .المتأصلةال للتخ ي  من المخا ر بشكل فعّ  مطبّقة الضوابع -

 معتدلة
 

المخا ر   وتحد من في التصااااااااااميا  متوسااااااااااطةثغرات و/أو أوجه قصااااااااااو    عل   تحتوي  الضااااااااااوابع -
 .متوسعبشكل  المتأصلة

 
 بالعميل قد تم    مخاطر قد يتضمن ذلك على سبيل المثال التأكد من أن جميع عوامل      2

ً
 وأنه قد وقياسها  احتسابها  تمويل الانتشار المرتبطة عادة

ي مجال  .كامل ودقيق  ورفعها بشكلتم تسجيل جميع درجات المخاطر  
ن فن ن المخاطر مثل المدققوننوه بأنه يعود للمتخصصي  ي  ي 

مراقبة   أو موظفن
 أفضل طريقة لتقييم ومراجعة واختبار الضوابط. تحديد ل الامتثال
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وتحد من المخا ر    التطبيهالضاااااااااااااوابع تحتوي عل  ثغرات و/أو أوجه قصاااااااااااااو  متوساااااااااااااطة في  -
 المتأصلة بشكل متوسع.

 ض يفة
 

للحد من  مناساااااااااابة وغيرفي التصااااااااااميا   كبيرةالضااااااااااوابع تحتوي عل  ثغرات و/أو أوجه قصااااااااااو    -
 .المخا ر المتأصلة

مناسبة للحد من المخا ر   وغير  التطبيهالضوابع تحتوي عل  ثغرات و/أو أوجه قصو  كبيرة في   -
 المتأصلة.

 
 أدناه. (3 قا )فعالة، أو فعالة جزئيًا، أو فعالة وفقًا لل دول  غيرما  ذا كانت الضوابع  ل  تشير  الضوابع تصميا وتطبيه فعالية ن  .16

 : فعالية الضوابط3الجدول 

 

 

 فعالية التطبيق
 ض يفة

 فعالة معتدلة 

 فعالية الضوابط 

 فعالية التصميم

 ض يفة
 

 غير فعالة غير فعالة غير فعالة

 معتدلة
 

 فعالة جزئيا   فعالة جزئيا غير فعالة

 فعالة
 فعالة   فعالة جزئيا غير فعالة 

 
  تا تحديدها. ي كما ي ب معال ة أي نقاط ضع   ،  ضوابط ا بشكل دو ي أنه يتعين عل  المؤسسات مراجعة واختبا   ب   وجب التنويه .17

 المخاطر المتبقية  

الضوابع؛ فعالية  و   المتأصلةبم رد تقييا كل من المخا ر   .فعالية الضوابع د الأخذ في الاعتبا المخا ر المتبقية هي تلك المتبقية بع .18

 :(4 قا )يتا تحديد المخا ر المتبقية حسب ال دول 
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 : المخاطر المتبقية4الجدول 
 

 
 

 المخاطر المتأصلة  
 مرتفعة  ةمتوسط منخفضة

 المخاطر المتبقية 
 الضوابط فعالية

 
 غير فعالة

 
 مرتفعة متوسطة منخفضة

 فعالة جزئيا
 

 مرتفعة متوسطة منخفضة

 فعالة
 

 متوسطة منخفضة منخفضة جداً 

 
الضاااوابع عل  أن ا فعالية العملال عل  أن ا قمتوساااطةق وتا تحديد لفلة من فلات   المتأصااالةعل  سااابيل المثال،  ذا تا تحديد المخا ر   .19

  عل  أن ا قمتوسطةق.ل ذه الفلة من العملال قفعالة جزئيًاق، فسيتا تصني  المخا ر المتبقية 

 الداخلية.مع  جرالات ا ناسب ت تصني  الد جات لت ومن  ية  (4 قا ) أن المؤسسات يمكن ا تكيي  ال دول ا شا ة  ل ومن الم ا  .20

 دورية المراجعة 

عملية متطو ة وي ب تحديث ا بانتظام، مع الأخذ في الاعتبا  الت ديدات ونقاط   انتشااا  التساالّ يعتبر التقييا المؤسااسااي لمخا ر تمويل  .21

 .محفّزالضع  ال ديدة التي قد تنشأ بعد حدث 

، والمنت ات ينالمسااات دف قاعدة العملالفي الساااياا المؤساااساااي، قد تتضااامن الأحداث المحفزة تغييرات في اساااتراتي ية أعمال الشاااركة، و  .22

 .في دول مرتفعة المخا رإنشال نشاط ت ا ي ، و  ديدةوالخدمات وقنوات التسليا ال

 وضوابطهانتشار التسلح : مخاطر تمويل 3القسم  

ة ب ةسااااات( 5 قا )يبين ال دول  .23   تحديد المخا رأخذها بعين الاعتبا  عند  جب تو التي ي  انتشاااااار التسااااالحمخاطر تمويل  فئات خاصااااا 

( المنت ااات 4( الموقع ال غرافي،  3؛  عملااه قطاااعأو م نتااه و/أو  /وللعمياال  ( النشااااااااااااااااط الت ااا ي  2( العملال؛  1:  ة، وهيالمتااأصاااااااااااااالاا 

  .للأنظمة والبرامج( الت ديدات السيبرانية 6و( قنوات التوزيع  5والخدمات والمعاملات؛ 

ذات الصلة بأنشطت ا الت ا ية )موضحة في   قالمخا رقعوامل  المخا ر ومقا نت ا با  لمؤسسات النظر في كل فلة من فلات  عل  ا .24

الثاني من ال دول   المثال  المؤسسات.عبر مختل   المحددة    المخا رعوامل  همية  أ تتراوح    (. 5 قا  العمود   الانكشاف  ،عل  سبيل 
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ح ا  المعادن الثمينة و الأأو تاجر    خدمات الأصول الافتراضيةبنك دولي أو مزود    عنيختل     شركة التأمين البحري الت ا ي لدى  

عملائ ا والمنت ات التي تقدم ا وقنوات  و حسب نوع الأسواا التي تخدم ا المؤسسة  ب المخا ر  عوامل  تختل   كريمة. علاوة عل  ذلك،  ال

مرتبطة بتمويل انتشا  التسلّ    أنشطةعل     (5 قا )ال دول  من  العمود الثالث    يحتوي في حين  التوزيع والمنصات التي تستخدم ا.  

وإنما أمثلة لمساعدة   رالمخا عوامل  لقائمة شاملة  لا يضا    (5 قا ) أن ال دول     ل   وجب التنويه.  المذكو ة  و سم ا مقابل فلات المخا ر

   . المخا ر  المالية المحددة ومزودي خدمات الأصول الافتراضية للتعرّف عل  أبرز عواملالمؤسسات المالية والأعمال والم ن غير  

 التسلح  تمويل انتشارمخاطر فئات وعوامل  

التي تتخذها  و الخطوات  أا جرالات  ب  المرونة لمؤساااااااااااسااااااااااااتيتي  لبحيث الن ج القائا عل  المخا ر   عاتب ا  تقييا المخا رعل     ينبغي .25

علاقات عمل    قامةمنع المؤسااسااات من التعامل مع عملال أو ي  لا  الن ج القائا عل  المخا ر أنّ كما  . انتشااا  التساال لمكافحة تمويل 

ال رائا المالية   ج ود مكافحةإدا ة نحو تركيز و المؤسااااسااااات    وجههو ن ج ي  بل، انتشااااا  التساااال قد تكون أكثر عرضااااة لمخا ر تمويل 

 .اً أكثر ا تفاع ال وانب التي تمثل مخا رعل  وتكثيف ا  
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 3طراخم: فئات المخاطر وعوامل ال5الجدول  

 انتشار التسل حالمحتملة لتمويل  الأنشطة طراخمعوامل ال فئات المخاطر

نوع الكياان  مخااطر العملاء ببماا في كلاك  

 (الاعتباري 

 ا قامة وال نسية
  في مكافحةالدولة   لدى  ضااااااااع ال نقاط  اسااااااااتغلال ●

عوامل قد يكون ذلك نتي ة التسال  )نتشاا  اتمويل  

ا  ا  التنظيمي والقانوني، أو    ضااع  ، أوسااابقة

العوامال الاجتمااةياة والساااااااااااااايااسااااااااااااااياة، أو العوامال  

  الاقتصادية والتكنولوجية(.

لتقديا الخدمات   الحسااااااااااابات رتوفّ دول  اسااااااااااتخدام  ●

المالية للدول الخاضااااااااعة في انتشااااااااا  التساااااااالّ  أو  

    تس يل ا.

استخدام الفروع المحلية للبنوك والمؤسسات المالية  ●

لدعا أنشاطة  مصاد  قله    تعتبر  الموجودة في دول

 انتشا  أسلحة الدما  الشامل.

اسااااااااااااااتخاادام ال ياااكاال المعقاادة )مثاال الصااااااااااااااناااديه  ●

الاساااااااتلمانية متعددة المساااااااتويات والمؤساااااااساااااااات( 

 خفااال    الاسااااااااااااااميين  والمااد ال و/أو المسااااااااااااااااهمين

 وا تبا  ابرز  المسااااايطر الأأو المساااااتفيد الحقيقي  

الخاضااااااعة للعقوبات، لاساااااايما    الدولأو بالكيانات  

  الملاذات الضااااااااااااااريبياة الخاا جيةالموجودة في تلاك  

(offshore tax havens).  

اسااااااااااااااتخادام العملات الرقمياة لت ناب النظاام الماالي   ●

  الرسمي.

تضاااااااااااااامن العادياد ت   ةمعقاد ملكياة كالاهيا 

 الكياناتمن  مختلفة  اً وأنواع  الدولمن 

 دوليةشركات استخدام 

أو   الافاتاراضااااااااااااااياااااااة  الاعامالات  مازودو 

العملال الذين يساااااااااتثمرون عبر هؤلال 

 المزودين

 مساهمين اسميينالشركات التي تضا  

 
، ن. )  3 ي ي ( “دليل 2023تامب 

 . 42لمخاطر تمويل الانتشار ”، ص.  التقييم المؤسسات 
https://www.rusi.org/explore-our-research/publications/special-resources/institutional-proliferation-finance-
risk-assessment-guide 

https://www.rusi.org/explore-our-research/publications/special-resources/institutional-proliferation-finance-risk-assessment-guide
https://www.rusi.org/explore-our-research/publications/special-resources/institutional-proliferation-finance-risk-assessment-guide
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 نشاال شابكات مؤساساية تعمل عل  تسا يل أنشاطة   ●

تمويل الانتشاااا  دون أن تكون بالضااارو ة متو  ة  

  في ا.

غير   السايطرةوهياكل   والعلاقاتالمساتفيد الحقيقي  ●

 .واضحة

الوهمية أو الشاااااركات الواج ة  اساااااتخدام الشاااااركات  ●

أو الوساااااااااااطال للحصاااااااااااول عل  منت ات وخدمات  

ماالياة   في معااملات، أو كاأ راف  ي تمويال الت اا  ال

  .صفة الشرةية  عطائ ا

قطاع  النشاااااااااا  التجااري للعميال  مهنتاه    

 عمله

 

 شركات الخدمات المالية
تُساااتخدم شاااركات الصااارافة في التحويلات النقدية  ●

تشاااااااااامل   التساااااااااال  حيثانتشااااااااااا   لدعا شاااااااااابكات 

مملوكة أو خاضاااااااعة   كياناتالتحويلات أفرادًا أو 

 الانتشاااااااااااا .لسااااااااااايطرة ال  ات الفاعلة في م ال  

ا مدفوعات لشااااااااااابكات  ويمكن أن تشااااااااااامل أيضاااااااااااً

ال ريمة المنظمة المشاااااااااااااا كة في أنشاااااااااااااطة مد ة  

 .للأ باح

استخدام ال امعات أو مراكز الأبحاث لشرال سلع  ●

و/أو لااادفع الأموال.    ذات الاسااااااااااااااتخااادام المزدو 

مااذكرات التفاااها   تحاات غطاااليمكن أن يتا ذلااك  

 الموقعة مع جامعات/مراكز بحثية أخرى.

اسااااااتخدام شااااااركات الشااااااحن والوسااااااطال والوكلال  ●

للحصااااااااااااااول عل  التاااأمين أو الخااادماااات الماااالياااة  

ا يتا في ااا   الأخرى المتعلقااة بااالنقاال البحري. غااالبااً

 التصنيع

 الز اعة

 ثو البح

المو دون والمشااااااااااااااترون والشااااااااااااااركاااال 

الت ا يون في م ال تكنولوجيا أسلحة  

الاسااتخدام    الساالع ذاتالدما  الشااامل/

النووياااااااة/   المزدو  /الصاااااااااااااانااااااااعاااااااات 

 الصناعات الدفاةية

 البحري/الشحن النقلقطاع 

 خدمات الظل المصرفيةمزودو 

 شركات الصرافة
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ذات هيااكال ملكياة واج اة اسااااااااااااااتخادام شااااااااااااااركاات  والقنصلياتالسفا ات 

 غامضة.

المساؤولين القنصاليين،  أو   الدبلوماسايين،اساتخدام  ●

أو القنصاااااااااااااالياة لكو ياا البعثاات الادبلومااسااااااااااااااياة أو 

من الشااامالية لبنال شااابكات، بما في ذلك شااابكات 

الشاااااااركات داخل الدولة. تقوم هذه الشااااااابكات بعد 

المادّ ة  نشااااااااااااااطاة  الأذلاك بتساااااااااااااا يال م موعاة من  

 الوصااااااااول ال   با ضااااااااافة  ل  تساااااااا يل  4 باحللأ

المنت ااات أو الخاادمااات الماااليااة المتعلقااة بااالت ااا ة  

 في السلع.

  السااياساايون ممثلو المخا رالأشااخاص  اسااتغلال  ●

مناصاااااااااااااب ا يساااااااااااااتغلون  قد    الذيناأو شاااااااااااااركائ ا 

الأ اضاااااااااي أو  الانتفاع من  ل  حقوا    للوصاااااااااول

التعدين أو اسااااااااتغلال الشااااااااركات )مثل مشااااااااا يع  

لدول  صاااااال  ال للأ باحالمد ة مصاااااايد الأساااااماك( 

 وال  ات الفاعلة الخاضعة للعقوبات.

خدمات   مزوديو   الم نييناسااااااااااتغلال الوسااااااااااطال   ●

الشركات  خفال أ راف المعاملات والمستخدمين 

 .انتشا  التسل في تمويل   المتو  ينالن ائيين  

 ممثلو المخا ر   الأشخاص السياسيون 

 خدمات الشركات والوسطالمزودو 

تحويل الشاااااااحنات أو  المعروفة ب  الدول المخاطر الجغرافية

 المالية عن  ريق االمعاملات 

 
ي تم الإبلاغ عن مشاركة      4

اضلا يقدم هذا الدليل قائمة شاملة بالأنشطة الب  ن وكيانات كورية شمالية وإيرانية بها   أو افت  إمكانية مشاركة مواطني 
ونية   .الأمواللجمع   العملات الرقمية،    استخداموسوء  هناك العديد من الأنماط الراسخة أو الناشئة لأنشطة جمع الأموال مثل الجرائم الإلكت 

ي  والنصب التذكاريةوتقديم المساعدة العسكرية، وبناء التماثيل  
وعة فن ي الخارج عت  أنواع مختلفة   الحيوانات، والتجارة غت  المشر

ية، والعمالة فن الت 

التفاصيل راجع داريا    .المحددة فيهاتعتمد على نقاط الضعف    لأنها   الدولحسب  تختلف أنشطة جمع الإيرادات    .القطاعاتمن   للمزيد، من 

" ، ي
ي   المخطط الاحتيالي دولزيكوفا وأناغا هوشر ي كوريا    :الجنوت 

ي جنوب"تمويل الانتشار فن
ق أفريقيا"،    الشمالية وفن الملكي أوراق عرضية للمعهد  وشر

نت:  (، متوفر على2020)أبريل  للخدمات المتحدة  الانت 
https://www.rusi.org/explore-our-research/publications/occasional-papers/southern-stratagem-north-
korean-proliferation-financing-southern-and-eastern-africa. 

https://www.rusi.org/explore-our-research/publications/occasional-papers/southern-stratagem-north-korean-proliferation-financing-southern-and-eastern-africa.
https://www.rusi.org/explore-our-research/publications/occasional-papers/southern-stratagem-north-korean-proliferation-financing-southern-and-eastern-africa.
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م ال  ضاااااااااااااعيفة في    نقواني ذات   دول

 الصاد ات الرقابة عل 

اسااااااتغلال الفروع المحلية للبنوك والمؤسااااااسااااااات   ●

مصااااااد   التي تعتبر   المالية الموجودة في الدول

 في م ال الانتشا .  قله

اساااااااااااااتخدام دول ثالثة ذات أ ر ضاااااااااااااعيفة في   ●

غير   وذات قوانينمكااافحااة تموياال الانتشاااااااااااااااا   

أو ذات    ،صااااااااد اتال في الرقابة عل صاااااااا مة  

من أجل تنفيذ والرشاااااوة مخا ر مرتفعة للفسااااااد 

باااا  المتعلقااااة  الساااااااااااااالع ذات  المعاااااملات الماااااليااااة 

 .الاستخدام المزدو 

تتي     (offshore)  خااااا جيااااة  دولاسااااااااااااااتخاااادام   ●

و/أو صااااااو ية  واج ة   نشااااااال شااااااركات    خدمات

بساااااااااااااا ولاااة  خفاااال المسااااااااااااااتفياااد الحقيقي و/أو  

الن ائيين المرتبطين ببرامج أسالحة  المساتخدمين  

 الدما  الشامل.

اسااااااااااااااتخااادام العلاقاااات الت اااا ياااة أو غيرهاااا من  ●

التي ل ا  وابع  الدولالعلاقات الاقتصااادية مع 

  خاضاااااااااااعة في أنشاااااااااااطة أو تعرض كبير لدولة

. غالبًا ما يتا تسااااا يل ذلك من التسااااالّ   انتشاااااا 

 .من الشركات خلال شبكة معقدة

 تنظيميااة غير  تاادابير  ذات  دول  اسااااااااااااااتخاادام  ● ●

لمكافحة غساااااال الأموال وتمويل  للامتثال كافية

ا يوفر قد مماا  هاب وانتشااااااا  التساااااالّ     فرصاااااً

 .التنظيمية المراجحة لاستغلال

 المخا ر  مرتفعة الدول

الدول الخاضااعة للعقوبات أو الحظر؛  

أن ااااا  تحاااادياااادهااااا عل   تا  الاااادول التي 

لمكااااافحااااة   واللوائ   القوانين  تفتقر  ل  

ا  هااااااب وتمويااااال    غساااااااااااااااااال الأموال 

الاااااااااااتسااااااااااااااااااااااااالاااااااااااّ  .واناااااااااااتشاااااااااااااااااااااااااا   

 

الااااخاااااااا جااااياااااااة الااااماااااااالااااياااااااة    الاااامااااراكااااز 

(offshore) غير المتعااااوناااة  والااادول 

 ضريبياً.

ددت عل  ان اااا تحتوي   الااادول التي حاااُ

و ال رائا  أعل  نسب كبيرة من الفساد 

 خرى.أجرامية  نشطة أو أمة ظالمن 

التي تا تحديدها عل  أن ا توفر الدول  

 التمويل أو الدعا للأنشطة ا  هابية
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لمعرفة المزيد عن المعايير التي ي ب   (6 قا )ال دول   اجع  

 .الدولضع   نقاطأخذها بعين الاعتبا  عند تقييا  

الت اا ي تمويال  الاسااااااااااااااتخادام منت اات وخادماات  ● الحسابات المفتوحة الدفع عبر  المنتجات والخدمات والمعاملات مخاطر

الحساااااااااسااااااااة  وخدمات الدفع في شاااااااارال الساااااااالع 

 .لانتشا  التسلّ 

اسااااااااااااااتخاااادام وثااااائه مزو ة أو احتياااااليااااة تتعله  ●

أو ال ما ك أو المدفوعات لتسااااااااا يل   بالشاااااااااحن

 المعاملات أو التمويل الت ا ي.

اسااااااااااااااتخادام الادفع ا لكتروني الادولي مع  قااباة  ●

عل   جرالات العنااااياااة الواجباااة ت ااااه   ةمحااادود

 و المدفوع له.يل الدافع العم

يتميز  المصااااااااااارفي الذياساااااااااااتخدام نظام الظل   ●

بمحاادوديااة ا فصاااااااااااااااااح عن قيمااة الأصااااااااااااااول  

 و بيعت ا.

اساااتخدام الخدمات المصااارفية المراسااالة لتحويل  ●

الاااادولي من   المااااالي  النظااااام  وإل  القيمااااة عبر 

ذات   الساااالعلدفع ثمن  مرتكبي جريمة الانتشااااا   

أو لتحويل عائدات أنشاطة    ،الاسااتخدام المزدو 

 .الأ باحتدّ  

اسااتخدام الحسااابات المصاارفية بالعملة الأجنبية  ●

ذات    ساااااااااااااالع  لشاااااااااااااارال جرال ماادفوعااات دوليااة  

أو لتحويل عائدات أنشاطة    المزدو ،الاسااتخدام  

 تدّ  الأ باح.

 خطابات الاعتماد

 المدفوعات الدولية

 الظل المصرفينظام 

 .المراسلة المصرفية علاقاتال 

 المصرفية الأجنبيةالحسابات 

والأح اا   الثميناة  المعاادن    الت اا ة في

 الكريمة

 

   توفير منت ات التأمين البحري 

الأصااااااااااااااول    خاااااادمااااااات  توفير تااااااداول 

 الافتراضية
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الأح اا   شاااااااااااااارال أو بيع المعاادن الثميناة و/أو  ●

 الأ بااحلادّ  أو  الادول لنقال القيماة عبر    الكريماة

 لدعا برامج أسلحة الدما  الشامل.

الشااااااااااااااحن   ● لشااااااااااااااركااااات  البحري  التااااأمين  توفير 

 العقوبات.مخالفة أنظمة المتو  ة في 

لتي توفر م الأصاااااااااااول الافتراضاااااااااااية ااساااااااااااتخدا ●

)الاااعااامااالات  الااا اااوياااااااة  خصااااااااااااااااااااائااا   خااافاااااااال 

 الخصوصية(.

  الافتراضاااية الأصاااول  خدمات مزودي اساااتخدام ●

 الرساااااااااامي المالي النظام لت نب  المنظمين غير

 .به المرتبطة والضوابع

  الأصاااااااااول تحويل تساااااااااا يل  أو المباشاااااااااار النقل ●

 الكيااااناااات  أو  لأفرادصااااااااااااااااال  ال  الافتراضااااااااااااااياااة

للعقوباااااات الت رّب  الخااااااضااااااااااااااعين   من  ب ااااادف 

 .العقوبات

  دون الحاجةاسااااتخدام تساااا يلات فت  الحساااااب   ●  العلاقة الوجاهية )وجه لوجه( مخاطر قناة التوزيع

  ةشااااااخصااااااي الأ راف المعنية بصاااااافة  لحضااااااو   

 الحقيقي.  خفال هوية المستفيد ب دف

المساااتفيد   شاااأن ا  خفال هويةالخدمات التي من   ●

عن السااالطات المختصاااة )عل  سااابيل الحقيقي  

 .(الاسمي المديرالمخا ر التي يمثل ا  المثال، 

 العلاقة غير الوجاهية

موال من للحصاااول عل  الأالحساااابات  قرصااانة  ● القرصنة امجالتهديدات السيبرانية للأنظمة والبر 

 أنشطة انتشا  التسلّ . الفاعلة فيقبل الدول 

تعمل خبيثة اساتخدام أنظمة تحتوي عل  برامج  ● الفديةبرم يات 

تا  لغال ي عل  ت ميد أو تشااااااااااافير الأج زة التي 
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لل  ااات   ااا بعااد دفع الفااديااة  اسااااااااااااااتخاادام  حظر

 التسلّ .فاعلة في أنشطة انشا  ال

تكنولوجيا المعلومات الذين   مختصاااااااي

لدي ا  مكانية الوصول  ل  المعلومات 

 الحساسة

المعلوماااااااات   ● تكنولوجياااااااا  موافي  اسااااااااااااااتخااااااادام 

منظماااااات    وتوايف ا م اااااالات  في  في  تعمااااال 

بأساااالحة الدما  الشااااامل أو التد يب أو  مرتبطة 

 .السلع ذات الاستخدام المزدو استخدام  تطوير  

 
معاايير التي ي اب أخاذهاا في الاعتباا  عناد تقييا مخاا ر تمويال الانتشااااااااااااااا  التي قاد تتعرض ل اا لل ليالدعل     (6)   قا  ال ادوليحتوي   .26

أمثلة عن العوامل و/أو العناصااااار التي ي ب مراعات ا عند عل  يشااااامل و للاساااااترشااااااد  ل  أن ال دول مخصااااا    وجب التنويه .الدول

د جات تقييا    الرجوع  لي ا لتحديديمكن  هناك العديد من القوائا التي   بأنكما ت د  ا شاااا ة  .  ةمؤساااسااا اللدى   الدول   عداد تقييا مخا ر

  عل  سبيل المثال: مخا ر الدول،

  ؛5وضعت ا م موعة العمل الماليتي الخاضعة للمراقبة المعززة الالدول قائمة  ●

 ؛6الاتحاد الأو وبيالتي وضع ا  قائمة الدول مرتفعة المخا ر ●

 ؛7معلومات الدول وقائمة في الولايات المتحدة الأجنبيةبرامج العقوبات الخاصة بمكتب مراقبة الأصول  ●

 ؛ أو8مؤشر بازل لمكافحة غسل الأموال ●

  .9الشفافية الدوليةمؤشر الفساد التابع لمنظمة  ●

 
نت:    5  متوفر على الانت 

https://www.fatf-gafi.org/en/publications/High-risk-and-other-monitored-jurisdictions/Increased-
monitoring-february-2023.html. 

نت:   6  متوفر على الانت 
https://finance.ec.europa.eu/financial-crime/high-risk-third-countries-and-international-context-content-
anti-money-laundering-and-countering_en. 

نت:   7  متوفر على الانت 
https://ofac.treasury.gov/sanctions-programs-and-country-information 

نت:   8  متوفر على الانت 
https://index.baselgovernance.org/methodology#:~:text=The%20Basel%20AML%20Index%20measur
es,high%20risk%20of%20ML/TF. 

نت:    9  https://www.transparency.org/en/cpi/2022.متوفر على الانت 

https://www.fatf-gafi.org/en/publications/High-risk-and-other-monitored-jurisdictions/Increased-monitoring-february-2023.html
https://www.fatf-gafi.org/en/publications/High-risk-and-other-monitored-jurisdictions/Increased-monitoring-february-2023.html
https://finance.ec.europa.eu/financial-crime/high-risk-third-countries-and-international-context-content-anti-money-laundering-and-countering_en
https://finance.ec.europa.eu/financial-crime/high-risk-third-countries-and-international-context-content-anti-money-laundering-and-countering_en
https://ofac.treasury.gov/sanctions-programs-and-country-information
https://index.baselgovernance.org/methodology#:~:text=The%20Basel%20AML%20Index%20measures,high%20risk%20of%20ML/TF
https://index.baselgovernance.org/methodology#:~:text=The%20Basel%20AML%20Index%20measures,high%20risk%20of%20ML/TF
https://www.transparency.org/en/cpi/2022
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 .10المتحدةالدول الخاضعة لعقوبات الأما  ●

 11 مخاطر الدول: مثال على تصنيف درجات 6الجدول 

 )كو يا الشمالية وإيران( انتشا  التسل   تخضع الدولة لعقوبات الأما المتحدة المتعلقة بأنشطة   ● مقيدة مرتفعة جدًا

 ال انب. تخضع الدولة لعقوبات أخرى أحادية   ● مرتفعة

 دول خاضعة للعقوبات. أو علاقات مع      التسلّ فاعلة في م ال انتشا  دول معت ا ية واسعة  مؤسسات    تتمتع الدولة بشبكة ●

 . ومن  جوازات سفر لغير موا ني ا  لمالكين غير مقيمين في الدولةلتس يل سفن    الدولة تس يلاتتقدم   ●

 . قائمة الدول الخاضعة للمراقبة المعززة التي وضعت ا م موعة العمل الماليالدولة مد جة في   ●

الشااااااااارال غير   خلال عملياتفي تطوير القد ة النووية من لدي ا توجّه     ل  أن الدولة  الاساااااااااتخبا ية    تشاااااااااير المعلومات المالية ●

 المشروعة. 

بمسااااااااااتوى منخفاً من الفعالية في   ويكون تقييم ا،   عادة توجيه الشااااااااااحنات والمعاملات عن  ريق ابتحويل أو  دولة معروفة   ● مرتفعة  متوسطة الى  

 12  . 11  تقا ير التقييا المتبادل لم موعة العمل المالي، بما في ذلك النتي ة المباشرة

 . انتشا  التسل في    فاعلةالقرب ال غرافي من دولة   ●

مع دول  لتعامل ا  وسااااااااائل ا علام الرئيسااااااااية  ما    الأجنبية / دولة حددها فريه خبرال الأما المتحدة / مكتب مراقبة الأصااااااااول   ●

 / شفافية كافية بشأن أنماط الت ا ة.     ؤية واضحة لعدم وجودخاضعة للعقوبات أو  

 المتحدة. فريه خبرال الأما    عل  استفسا اتالدولة  عدم تفاعل واست ابة   ●

 تطويرها. منع انتشا  الأسلحة النووية و/أو الدول التي تحافظ عل  قد ات ا النووية أو تعمل عل     خا   معاهدةدولة   ●

 وجود دبلوماسي في البلاد.  التسل  ل اانتشا     أنشطةفي    الفاعلةالدولة   ●

 . فاعلة في انتشا  التسلّ دولة  لالدولة الم او ة   ● متوسطة

 . انتشا  التسل في م ال    تعتبر مصد  قلهجالية كبيرة من دولة    الدولة تضا ●

 انتشا  التسل .  ممولي  ل  جاذباً يعتبر  تحتضن الدولة مركزًا ماليًا أو ت ا يًا أو مركزًا  عادة الشحن   ●

 
 . https://www.un.org/securitycouncil/sanctions/informationالرجاء الاطلاع على:   10
، ن. )  11 ي ي ( “دليل 2023تامب 

نت:  .26لمخاطر تمويل الانتشار ”، ص.  التقييم المؤسسات   متوفر على الإنت 
https://www.rusi.org/explore-our-research/publications/special-resources/institutional-proliferation-
finance-risk-assessment-guide . 

المالي   تقيم   12 العمل  مجموعة  معايت   لأهداف  الدولة  استيفاء  مدى  ة"  المباشر رقم    ."النتائج  ة  المباشر النتيجة  الأشخاص    11وتتطلب  منع 
ي انتشار أسلحة الدمار الشامل من جمع الأموال ونقلها واستخدامها. 

يمكن الحصول على مزيد من المعلومات من خلال    والكيانات المتورطة فن
المالي وفعالية أنظمة مكافحة غسل الأموال ومكافحة تمويل الإرهاب   دليل العمل  لتقييم الامتثال لتوصيات مجموعة  المالي  العمل                   مجموعة 

methodology.html-gafi.org/en/publications/Mutualevaluations/Fatf-https://www.fatf   

 الإضافة إل ذلك، راجع الرابط التالي للحصول على تصنيف التقييم الموحد: ب
https://www.fatf-gafi.org/en/publications/Mutualevaluations/Assessment-ratings.html. 

https://www.un.org/securitycouncil/sanctions/information
https://www.rusi.org/explore-our-research/publications/special-resources/institutional-proliferation-finance-risk-assessment-guide
https://www.rusi.org/explore-our-research/publications/special-resources/institutional-proliferation-finance-risk-assessment-guide
https://www.fatf-gafi.org/en/publications/Mutualevaluations/Fatf-methodology.html
https://www.fatf-gafi.org/en/publications/Mutualevaluations/Assessment-ratings.html
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أساالحة الدما  الشااامل و/أو  في م ال  للأنظمة الدولية للرقابة عل  الصاااد ات  قطاع تصاانيع ينتج ساالعًا خاضااعة    لدي ا  الدولة ●

 وسائل توزيع ا. 

   . انتشا  التسل غسل الأموال وتمويل ا  هاب وتمويل  في م ال نفاذ  ا و/أو  جرالات  الضوابع  الدول التي لدي ا ضع  في   ●

تتمتع الادولاة بااليااات تنظيميااة وإنفاااذياة قوياة معترف ب ااا من قباال م موعاة العماال المااالي، و/أو الادولاة غير ماد جاة في قوائا   ● منخفضة

   م موعة العمل المالي. 

   تمتلك الدولة نظامًا قويًا لتس يل الشركات.  ●

وحددت ونفذت ضاوابع    انتشاا  التسال أجرت الدولة تقييمًا و نيًا للمخا ر فيما يتعله بغسال الأموال وتمويل ا  هاب وتمويل   ●

 مرتفعة المخا ر التي تا  رح ا في التقييمات الو نية.   ال وانبمخففة لمعال ة  
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 تدابير تخفيف المخاطر  

مكافحة غساااال  لدة ي ضاااااوابع عدهناك   ،انتشاااااا  التسااااال تمويل  ب  المرتبطة عوامل الفلات و التقييا مخا ر  لمن  ية شاااااامل  بنالً عل  ف ا  .27

  . بالامكان انتشااا  التساال القطاع الخاص في التخ ي  من مخا ر تمويل يمكن أن تسااتخدم أيضاااً لمساااعدة   الأموال وتمويل ا  هاب

 أدناه. حسبما هو مذكو الضوابع التعرف عل  تلك  

 العميل تجاه  والعناية الواجبة  اعرف عميلك العميل، إجراءات قبول  

لقطاع الخاص عل  ف ا ا تسااااااااعدالعميل العناية الواجبة ت اه كذلك و   اعرف عميلك   جرالاتتا جمع ا ك زل من  ي المعلومات التي   ن  .28

عميل أثنال  لدى المؤسااااااسااااااة عن ال عمهم معرفة وف اتتكون  حيث  ،  تعرض ل اي قد  التي انتشااااااا  التساااااال   وتقييا وتوثيه مخا ر تمويل  

  .العميلمخا ر تمويل الانتشا  المحتملة الخاصة ب مراقبة وفح  وتقييا لجمع المعلومات اللازمة التي من خلال ا عملية قبوله 

 هي:العميل  ت اه والعناية الواجبة اعرف عميلك اتاجرالأهداف  .29

 هوية العميل؛والتحقه من تحديد  ●

 الحصول عل  وص  تفصيلي لخل ية العميل؛ ●

 الأموال )مصد  الأصول التي سيتا نقل ا  ل  المؤسسة(؛معرفة مصد  ثروة العميل ومصد   ●

 ؛الحسابة في المتوقعالحركة معرفة الغرض و بيعة العلاقة وكذلك  ●

 ؛اعتبا ياً كان العميل كيانًا في حال هيكل الملكية والسيطرة معرفة  ●

 ؛والتحقه من ا وشركائ ا المخا رالسياسيون ممثلو  الأشخاصوتحديد ،  والتحقه من ا المستفيدين الحقيقيينتحديد هوية   ●

   ؛انعقادها  ومكانبالتعامل العميل مع من يقوم   وف ا تحديد ●

  .ةا علام السلبي  وسائل محتوى المراقبة و وقوائا العقوبات فح  قوائا  ●
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مثل أو غيرها من السلع الخاضعة للرقابة )  السلع ذات الاستخدام المزدو با ضافة  ل  ذلك،  ن معرفة ما  ذا كان العميل يتعامل مع  .30

 العملال،ت اه  العميل والعناية الواجبةك زل من عملية معرفة  و   .انتشاااااا  التسااااال لمكافحة تمويل  النووية أو العساااااكرية( أمر ضااااارو ي 

  : العناصر التاليةالقطاع الخاص تقييا ي ب عل  

  السلع؛ في تلكلت ا ة ل  ترخي لديه  ذا كان العميل   ●

 للعقوبات؛ ةخاضعلدولة م او ة للعقوبات أو مع منطقة  ةخاضع دولة  ابع مع ذا كان هناك   ●

 تنطوي عل   عادة شحن البضائع. يةالت ا  المعاملات ما  ذا كانت  ●

الأشااااااااااااااخااص   الاعتباا ياة  ل تطبه عل  الكيااناات    العميال التي واجرالات معرفاةالعملال  ي اب أن تمتاد  جرالات العنااياة الواجباة ت ااه   .31

الموكلين توكيلا  بالتوقيع والأشااخاص  ، والأشااخاص المفوضااين الكيانمن  الحقيقيين الطبيعيين المرتبطين ب ا، بما في ذلك المسااتفيدين  

   و/أو كبا  المسؤولين ا دا يين. سمياً  

المتعلقة بعملائ ا. وي ب مراجعة هذه المعلومات  وحفظ المعلوماتجمع    ات الخاضااااااااعة للرقابةالبا ضااااااااافة  ل  ذلك، يتعين عل    .32

  ابعو الضااا النوع من وأن اروف العملال لا تتغير. يعد هذا   وساااا يةبشاااكل دو ي للتأكد من أن معلومات العملال لا تزال دقيقة وكاملة 

العميل تتماشااااا  مع مل    نشااااااط  ما  ذا كانالتأكد في مؤساااااساااااة من اللأنه يمكّن  انتشاااااا  التسااااال    مخا ر تمويلللتخ ي  من  اً ضااااارو ي 

  .علاقة العملمن  تحديد الغرضيتي  و المخا ر الخاص به 

 معززة  الالعناية الواجبة   

أو أثنال تشاااااااير العناية الواجبة المعززة ت اه العملال  ل  الخطوات ا ضاااااااافية التي يتعين عل  المؤساااااااساااااااة اتخاذها عند قبول العميل  .33

انتشاااااااا  التسااااااال  بما في ذلك مخا ر تمويل  المالية، رائا  لل  المتأصااااااالة المرتفعة  مخا رالللحد من أو  دا ة   وذلك ،علاقة العمل معه

 :للعناية الواجبة المعززة لتحديد ما  ذا كان العميل ي ب أن يخضععناصر وفيما يلي  المتعلقة بالعميل.  

 (؛محلي )أجنبي أو ممثل للمخا ر سياسيشخ   ●
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وفقًا للوائ  دولة ا ما ات العربية المتحدة   دولة مرتفعة المخا رفي  كيان اعتبا ي يتخذ مقراً له أو تا انشاااااااااااااؤه شااااااااااااخ  أو  ●

 13المخا ر الخاصة بالمؤسسة؛ مرتفعةوقائمة الدول 

انتشااااا   خصااااوصااااية والتي تكون أكثر عرضااااة لتمويل عملات  قمية معززة للو العميل الذي يقوم بشاااارال المنت ات والخدمات  ●

 ؛التسل 

 ؛ةواضح  غيرللغاية و  ةدمعقالذي تكون هيكلية ملكية شركته العميل  ●

  الأصول ودعا احتياجاته الاستثما ية؛ة ي مختلفة ل يكل (offshore) خا جية دولالعميل الذي يستخدم الشركات الدولية في  ●

 مرتفع المخا ر.قطاع العميل الذي ينشع و/أو يشا ك في  ●

العميل  ل  أن المؤسسة تتعامل مع عميل مرتفع المخا ر،  معرفة و في الحالات التي تشير في ا  جرالات العناية الواجبة ت اه العملال  .34

اسااتخدام مصاااد  معلومات مسااتقلة بواسااطة  ي ب  جرال العناية الواجبة المعززة مع التركيز بشااكل خاص عل  تأكيد معلومات العميل 

 :  عل  العملال المعززة ت اهالعناية الواجبة جزئية وموثوقة. تتطلب 

وعل  ش رًا.  12تحديث ا كل  أن يتاعل  و  ،التحقه من اوالمستفيد الحقيقي و العميل معرفة الحصول عل  معلومات  ضافية ل ●

من نساخة الحصاول عل   إجرالات معرفة العميلو العميل ا ضاافية للعناية الواجبة ت اه   المعلوماتقد تتضامن  سابيل المثال، 

في عقد التأسااااااااااااايس     لبال وية الو نية فقع )للأفراد(، أو   وثيقة  قد قدّمجواز السااااااااااااافر في الحالات التي يكون العميل في ا 

 ؛)للكيانات( فقع الت ا يةرخصة لا الحالات التي يقدم في ا العميل

  ؛المعلوماتالعميل وتوثيه شاملة للأنشطة المتعلقة ب معرفة  ●

 14%؛10%  ل  25ملكية من لعل  حصة االسيطرة نسبة  تخ يا ●

 
ي  رج  مراجعةي  13

وتن وعة لل الموقع الإلكت   جنة الوطنية لمكافحة غسل الأموال ومكافحة تمويل الإرهاب وتمويل التنظيمات غت  المشر
https://www.namlcftc.gov.ae/en/more/jurisdictions/high-risk-countries/ 

من أفضلأن هذه    وجب التنويه إل 14
ّ
ي بعض  المسجلة  الممارسات    تعد

 ليست متطلبًا    ولكنها   الدولفن
 
بموجب قرار مجلس الوزراء حول   قانونيا

ي   المستفيد 
ي   2020لعام    58رقم    الحقيف 

لسنة    58قرار مجلس الوزراء رقم    راجع  لمزيد من المعلومات  .بشأن تنظيم إجراءات المستفيد الحقيف 
2020  . 

 

https://www.namlcftc.gov.ae/en/more/jurisdictions/high-risk-countries/
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المعاملات التي يتا  جراؤها عل  العميل لتحديد أي سااااالوكيات أو حركة معاملات غير و  مراقبة علاقة العملضاااااوابع  تعزيز   ●

 ؛انتشا  التسل عادية أو غير متوقعة والتي قد تؤدي  ل  الاشتباه في تمويل 

 الكيان الاعتبا ي. هيكل ضمن تواجدهفي حال توثيه دو  الشخ  السياسي ممثل للمخا ر  ●

سااالبية في وساااائل  وأي مقالات ،، التا يخ الماليال نائية، الساااوابه القضاااائية جرال المزيد من عمليات البحث مثل السااا لات   ●

 ة بالعميل؛  تعزيز ف ا المخا ر الخاصّ  التي من شأن ا ا علام

العميل، وأسباب المعاملات وخلفيت ا الاقتصادية وعن مدى  مع بيعة العلاقة الت ا ية عن الحصول عل  معلومات  ضافية   ●

صاااااااحة هذه المعاملات وعن مصاااااااد  أموال العميل و/أو مصاااااااد  الثروة و/أو العملات الرقمية للتأكد من أن ا غير مرتبطة 

 انتشا  التسل .  بتمويل  

علاقة العمل أو اسااااتمرا ها ب لبدل لغايات امن قبل ل نة قبول العملال ذات الصاااالة و/أو ا دا ة العليا  الموافقةالحصااااول عل   ●

 أو  ن اؤها.

 السلبي  الإعلام وسائل ومحتوى عقوبات  لرصد أي مخاطر مرتبطة بالمعلومات العملاء  مسح  

في تحديد ما  ذا كان العميل يمثل  تسااها ت اه العملال والعناية الواجبةك زل من عملية معرفة العميل   مسا  العملال الحاليينعمليات  .35

والموكلين  والمفوضاين بالتوقيع  العملال والمساتفيدين الحقيقيين جميع  يتا مسا  أنالمتوقع . ومن  انتشاا  التسالّ   لتمويل ةمرتفعمخا ر  

 التنظيمي.   المتواجدة في ال يكلو/أو جميع الأفراد الآخرين ذوي الصلة  اتالشرك ال ومد

 :كياناتالعميل ما  ذا كان هناك أي تطابقات مع أفراد و/أو  مس يحدد  .36

 ؛حول ا سمعة سلبيةتمتلك و/أو  ةسلبي  ة علامي مقالات   بت بحق اكت  ●

 ؛ةجنائي  ةمحاكمل خضعوا ●

 ن؛و مقرب ال هاأو شركال  اأو أقا ب يعتبرون أشخاصاً سياسيين ممثلي المخا ر  ●

 و/أو أشخاص  بيعيين خاضعين للعقوبات؛كيانات اعتبا ية  ب   ينللعقوبات و/أو مرتبط يخضعون  ●

  .الانتشا  أو مموليوأنشطة الانتشا  و/انتشا  التسل  علاقة بتمويل  ذو ●
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 الدليل الإرشااد  للعقوبات المالية المساتهدفة من  (4) الرابع  في الظروف المذكو ة في القسااكحدّ أدن  العقوبات  مسا ي ب  جرال   .37

التي   الاشاعا ات  /التنبي ات .والمحليةقوائا العقوبات الدولية  مقابل فو اً لأو اا المالية اعبر الحدود ومعاملات   مسا  المدفوعاتوي ب 

 جرالات الداخلية للمؤسسة.للإ ب  فع ا  ل  ا دا ة وفقاً في مؤكد تطابه  أعل  لرصداحتمالية تترافه مع 

ان ال عل  العملال و/أو المعززة العناية الواجبة    جرالاتمخا ر العميل وقد تؤدي  ما  ل  تطبيه مساتوى عل  المسا  قد تؤثر نتي ة   .38

  وحدة المعلومات المالية.ال  نشاط مشبوه معاملات / تقرير   فع العميل و/أو العلاقة مع 

 المراقبة المستمرة ومراقبة المعاملات   

 جرالات    العناية الواجبة ت اه العملال /المؤساااااساااااات  عادة تنفيذ  جرالات  يتوجب عل  ، معه العميل وإنشاااااال علاقة عملقبول بم رد  .39

المراجعات من خلال مل  المخا ر الخاص  هذه . يتا تحديد وتيرة ذلك  سااااااااتدعيي  وقوع مساااااااات د أو عند ةدو ي بصاااااااافة العميل معرفة 

 عملت   ،للن ج القائا عل  المخا ر وبما يتماشااااااااااااا  مع ا جرالات الداخلية للمؤساااااااااااااساااااااااااااة. وك زل من المراجعات الدو ية  بالعميل وفقاً 

فإنّ العميل. عل  ساااااابيل المثال، معرفة  العناية الواجبة ت اه العملال/ذات العلاقة بإجرالات   تحديث جميع معلوماتعل  المؤسااااااسااااااة 

جرالات العناية  يخضاااع  سااا  لمراجعة الدو يةانتي ة ال  فلة المخا ر المرتفعة   المتوساااطةفلة المخا ر  العميل الذي أعيد تصااانيفه من 

 المعززة.الواجبة 

جب عل  المؤسااااااااسااااااااة مراجعة وتحليل المعاملات تو العميل، ي  اجرالات معرفة ت اه العملال / العناية الواجبة   ل   جرالاتبا ضااااااااافة   .40

لاسااااال الوحدات الم معة أي سااااا مراقبة  ب ن تقوم شاااااركات مزودي خدمات الأصاااااول الافتراضاااااية  أ  وال فترة علاقة العمل، بما في ذلك

  المسااااتخدمة  دواتالأي ب أن تتضاااامن  كما . يلللتأكد من أن المعاملات التي يتا  جراؤها متوافقة مع مل  العموذلك   ،بلوك تشااااين(ال)

. ومن ثا، تحدد المؤسااااااسااااااة ما  ذا كانت ساااااالوكيات العملال انتشااااااا  التساااااال تشااااااير  ل  أنشااااااطة تمويل   أنماطل    تمراقبة المعاملال

وما ا  الغرض من ل و الودائع وأح ام المعاملات تتماشا  مع المعاملات المتوقعة و بيعة علاقة العمو   منت اتللخدمات وال  اواساتخدام

  .ب التعامل مع ا عل  أن ا مشبوهةل ا مبر ات ت ا ية قوية أو ي  ذا كانت هذه الأنشطة 

 تقارير الأنشطة المشبوهة  

.   ل  قساا الامتثال انتشاا  التسال غسال الأموال أو تمويل ا  هاب أو تمويل  اشاتباه مرتبع ب عن أي   عل  الموافين ا بلاغ فو اً   ينبغي .41

 ل  وحدة   معاملات / نشاااااااط مشاااااابوه   فع تقريرعل  المؤسااااااسااااااة    فينبغيبعد التحقيه،  الاشااااااتباهت اهل     ذا لا تتمكن المؤسااااااسااااااة من

https://www.uaeiec.gov.ae/API/Upload/DownloadFile?FileID=53bdd4f0-dad2-4d56-be18-0e1b579a1687
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  ةالموقع ا لكتروني لوحاد الرجوع  ل   يرج   ،  حول آلياة ا بلاغ  مزياد من التفااصاااااااااااااايالل.  goAMLالمعلوماات الماالياة عبر منصاااااااااااااااة  

 .المعلومات المالية في دولة ا ما ات العربية المتحدة

 فحص الموظفين   

انتشااا   الموافين للوقاية من تمويل   ومساا   ي ب عل  المؤسااسااات اتباع  جرالات تواي  صااا مة بما يتماشاا  مع اللوائ  ذات الصاالة .42

 ونزاهت ا.سمعت ا وحسن  تقييا كفالة الموافين كما ي ب  .التسل 

 تدريب الموظفين  

تا تد يب ا   قد  صاااااالة وذ معني وا دا ة العليا وأي فرد  مع ا المتعاقدون و ي ب عل  المؤسااااااسااااااة التأكد من أن جميع الموافين المعنيين   .43

للموافين مكافحة تمويل الانتشاا  ب وي ب تخصاي  تد يب   .انتشاا  التسال تمويل  لغايات الاساتغلال  المؤساساة من  حمايةعن كي ية  

كما ينبغي  . تعرضاااا ا مسااااؤوليات ا لمخا ر تمويل انتشااااا  التساااالّ مباشاااارة مع العملال أو الذين    يتعاملون أو الموافين الذين المعنيين  

الخضااوع لدو ات  العملال وتقييا المخا ر والمراقبة المسااتمرة وفح  الأساامال والمعاملات  قبول  مسااؤوليةيتولون  ن الذين ي المواف عل 

 .المخا رومؤشرات نماط أو حالات الت رب من العقوبات والأتمويل الانتشا   مخا ر تست دف  يةتد يب 

تضااااامين  العناصااااار التالية للتأكد من بالتوازي مع  بمراجعة الضاااااوابع المذكو ة أعلاه   نتشاااااا الاوحظر    للرقابةيوصاااااي المكتب التنفيذي   .44

  :عمل المؤسسة زل لا يت زأ من   ا  كانتشا  التسل  مكافحة تمويل 

، بما في ذلك ةجزل من   ا  الحوكمة الشاااااااامل التسااااااال  انتشاااااااا . يتضااااااامن ذلك التأكد من أن مكافحة تمويل إطار الحوكمة •

في   الأخرى ا جرالات المتعلقااة بكي يااة تااأثير/تفاااعاال تاادابير مكااافحااة تموياال الانتشاااااااااااااااا  في وايفااة الامتثااال مع الواااائ   

  .المؤسسة

مخا ر مكافحة تمويل  تتعله ب   معلومات ل  حزمة  القد تشمل  ا دا ة العليا.  مشا كت ا مع  التي يتا  حزمة المعلومات الإدارية •

 .، با ضافة  ل  معلومات أخرى الضوابعلتلك وسياسات وإجرالات وضوابع الحد من ا وفعالية   التسل  انتشا 

  ذات الصاالةتنفيذ العقوبات المالية المساات دفة  ب  تلك المتعلقة سااياساااتالشاامل  ت وقد   .التسالح  انتشاارساياساات م افحة تمويل  •

  المشبوهة.الانتشا  وا بلاغ عن أنشطة تمويل  السلع ذات الاستخدام المزدو التعامل مع إجرالات و  الانتشا ،بتمويل  

https://www.uaefiu.gov.ae/en/more/knowledge-centre/system-guides/
https://www.uaefiu.gov.ae/en/more/knowledge-centre/system-guides/
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كافية ومناسابة لغرض الكشا  عن تطابقات الأسامال المؤكدة  المسا . ويشامل ذلك التأكد من أن أنظمة  ملائمة مساحأنظمة  •

 المحتملة في الت ا ة وغيرها من الوثائه. السلع ذات الاستخدام المزدو لكش  عن افي قوائا العقوبات، وكذلك    زئيةوال

يتضاااااامن ذلك ن أعل  دون تأخير. بشااااااكل فو ي  ينالمد جالكيانات و/أو لأشااااااخاص ا  لتجميد أصااااول  إجراءات عملوجود   •

 بلاغ المكتب التنفيذي  ولمد جين لالخدمات توفير أو و/الأموال والأصاااااااول اتاحة صاااااااول وحظر  الفو ي للأت ميد الالاجرال  

 التدابير.   تلكعند اتخاذ  وحظر الانتشا  للرقابة

المعمول ب ا لقياس ما  ذا كانت هذه   نتشااااااااا  التساااااااال يتضاااااااامن ذلك اختبا ات ضااااااااوابع مكافحة تمويل  اختبار الضاااااوابط. •

كافية أثنال  جرالات العناية الواجبة ت اه المعلومات  الاختبا  لضااااامان الحصاااااول عل    ،عل  سااااابيل المثالالضاااااوابع فعالة. 

  .دقيهبشكل لعملال ل نتشا  التسل امخا ر تمويل تقييا  حت  يتا  عملال ال

قبل الموافقة عل    التسااااااااااال  انتشاااااااااااا مخا ر مكافحة تمويل    الأخذ بالاعتبا ي ب    عملية الموافقة على المنتجات الجديدة. •

 المنت ات ال ديدة، وخاصة تلك المتعلقة بتس يل الت ا ة.  

ذوي من العملال عمل مع العلاقة الاسااااااااتمرا  ب أو قبول  الحصااااااااول عل  موافقة ا دا ة العليا عندي ب    عملية قبول العميل. •

 .نتشا  التسل اتمويل المرتفعة في  مخا رال

في الاعتبا  عند التقييا الشاااامل   نتشاااا  التسااال ي ب أن تؤخذ مخا ر تمويل . المؤسااسااة تقييمات المخاطر على مسااتوى  •

 تواج  ا المؤسسة.وأن تكون جزلًا لا يت زأ من مخا ر ال رائا المالية الشاملة التي المؤسسة للمخا ر عل  مستوى 

أو ح ا المعاملات، تناساب مع ح ا عملال المؤساساة، أو بما ي المالية  ال رائا يمنع  من الضارو ي الحفا  عل    ا   ، النقطة الأخيرة .45

امتثال اساااتباقي وأن تركز عل  الن ج  تحقيه ي ب عل  المؤساااساااات أن تساااع   ل  كما . للمؤساااساااة  ال غرافي التواجدح ا الودائع أو 

  .وتقييم ا والتخ ي  من ا بشكل فعّال ت ديدات تمويل انتشا  التسل تحديد لغايات القائا عل  المخا ر 
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وتصنيف   التسلح  انتشارالمرتفعة لتمويل المخاطر : استبيان قبول العميل وعوامل 4القسم  

 مخاطر العملاء  درجات

خدمات الأصااااااااول الافتراضااااااااية ل مع  مزودييوفر هذا القسااااااااا نموذجًا للمؤسااااااااسااااااااات المالية والأعمال والم ن غير المالية المحددة و  .46

تصاااني  و  في تقييا مل  مخا ر تمويل الانتشاااا   الدى العملال ومسااااعدت  نتشاااا  التسااال اتمويل  مخا ر  عوامل ب المعلومات المتعلقة 

  .لدى عملائ ا د جة المخا ر

عل  الا لاع   ،15خدمات الأصاااااول الافتراضاااااية  مزوديالمؤساااااساااااات، بما في ذلك الأعمال والم ن غير المالية المحددة و كافة   عل  .47

 و)    ضاافي آخر قسااو والم ن غير المالية المحددة   لأعماللفلة ا(  ه )   ضاافي  تا تصاميا قساا ، علماً بأنه( د)   ل  (  أ) الأقساام من  

 خدمات الأصول الافتراضية.  مزوديل( 

  

 
 بعض إلوجب التنويه   15

ّ
ي    مزود الأسئلة قد لا تنطبق على الأعمال والمهن غت  المالية المحددة و/أو  أن

اضية فن خدمات الأصول الافت 
ي هذه) ب ( و ) ج (، الأقسام 

 (. )غت  موجود الخانة اختيار الحالة يجب  وفن
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   للعملاء التسلح  انتشاراستبيان تقييم مخاطر تمويل   

 الخاصة بالعميل التسل  انتشا تصني  د جات مخا ر تمويل لاستبيان العناية الواجبة ت اه العملال ومعرفة العميل 
 

 ال نسية:
 

 بلد ا قامة:
 

                   
 

 الم نة )بما في ذلك الوص (:
 

 القطاع:نوع 
 

 :( ن وجد) السابه/الحاليصاحب العمل 
                   

 صافي الثروة المقد ة:
 
 :المخا رسياسي ممثل   شخ 

 
 وم نته ووص  العلاقة مع العميل:معلومات  ضافية ذات صلة تتعله بالعميل 

 
 

 

 تعليقات نعا لا  المرتبطة بالدولةالمخا ر  -أ 

    الآتي:يتعله ب  فيما ةلمؤسسلالداخلية  للسياسةوفقًا  المخا ر ةأو متوسطالمخا ر  ةمرتفعدولة 

    ال نسية  .1
 

    بلد ا قامة .2

    بلد النشاط الت ا ي  .3

 تعليقات لا يوجد نعا لا مخا ر العملال - ب 

     .من الس ل تحديد مصد  الثروة و/أو مصد  الأموال أو وصفه بشكل جيد .1
(  يمسااااااااااااااتوى التعليمالالراتاب، و و لعميال )العمر، والم ناة، والحاالاة الواي ياة، ايتوافه مل   .2

     .مع الثروة والمعاملات ومعدل دو ان الحساب

     .ةالمطلوب  الدولةلفت  الحساب/ قامة العلاقة في  مبر ةالعملال الذين لدي ا أسباب  .3
ل ا واضاا  لا يثبت وجود  ابع   أو  بشااكل نشااع  العاِ ضااينالمؤسااسااة العملال  تساات دفلا  .4

     16.بالمؤسسة

 
اضية الذين لا    مزود إل أن    وجب التنويه   16    المربااعيمكنهم اختيار  بشكل نشط    عملاءال  يستهدفونخدمات الأصول الافت 

ّ
)غت  موجود( بما أن

 
ً
ا ورة مؤشر  لارتفاع المخاطر.  هذا لن يكون بالضن
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     17.ياً وجاهالعملال الذين لا يتا مقابلت ا   .5
لشاااركات والصاااناديه الاساااتلمانية و/أو اخدمات    مزودييتا تقديا العميل من خلال   .6

     يستخدم وسيطًا في جميع التعاملات بما في ذلك العلاقات الت ا ية دون أي مبر .

     .سياسي ممثل المخا رأو مرتبع بشخ   سياسي ممثل المخا رشخ   .7
 مرتفعة المخا ر.قطاعات العملال الذين يعملون في  .8

 
 ،والبنال ،بما في ذلك الأبحاث و القطاع النووي  ،والتصانيع ،ويشامل ذلك ت ا ة الأسالحة

و مكاتب صااااااااارف   ،ةوخدمات الظل المصااااااااارفي   ،  المزاداتو ود ،وت ا  الفنون والتح 
المعااادن الثمينااة والأح ااا   قطاااع  لنفع، و ا  قطاااعو   ،لأموالاومكاااتااب تحوياال    ،العملات
 ،والشاااااحن البحري والدولي ،البريةالحيوانات ، وت ا ة والسااااالع ذات القيمة العالية الكريمة

المرتبطة   القطاعاتو الأعمال الت ا ية المتعلقة بالاساااتيراد/التصااادير ونقل البضاااائع أو  
الدبلوماسي، السلك  ، و   السلع ذات الاستخدام المزدو بالسلع الخاضعة لرقابة الصاد ات و 

 خدمات الأصول الافتراضية.  مزوديو 
 

المخا ر  ذات عوامل القطاعات  للحصاااااااول عل  تفاصااااااايل   5 ل  ال دول  يرج  الرجوع  
    التسل  انتشا المرتفعة لتمويل 

    

 عملال يعملون في أنشطة القما . .9
     

  أو التداول بالعملات الرقمية.العملات الرقمية في تعدين  عملال يشا كون   .10
     

 المستويات.د ومتعدد معقّ  مؤسسة يعمل من خلال هيكلعميل  .11
            

 الثروات. دا ة تبرير منطقي أو اقتصادي  د ليس له غرضهيكل قانوني معقّ  .12
            

  يستخدم العميل الشركات التي حدثت في ا تغييرات قانونية متعددة وغير متوقعة. .13
 

مد ال قصاااايرة وقد يشاااامل، عل  ساااابيل المثال، تعيين  زمنية  قد يكون ذلك عل  مدى فترة 
  غايةأو تعديل   المخا ر أو متوسااااااااااطة  دولة مرتفعةالتساااااااااا يل  ل    دولةجدد، أو تغيير  

 .اقتصادي  دون مبر الشركة 

    

 غير مبر ة في الأنشطة.و  مفاجلةمع زيادة   خامد عميل .14
     

 أو أس ا لحامل ا./اسميين وو/أو مساهمين مد ال يعمل العميل ضمن شركة تضا  .15
     

 
اضية الذين يتعاملون مع العملاء عن بعد   مزود إل أن    وجب التنويه   17    خدمات الأصول الافت 

ً
 المربااع يمكنهم اختيار    ولا يلتقون بالعملاء وجاهيا

 
ً
ا ورة مؤشر  هذا لن يكون بالضن

ّ
 لارتفاع المخاطر.  )غت  موجود( بما أن
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غير صااااااالحة، والعنوان السااااااكني خا ك و/أو غير مكتمل،   أو  وثائه ال وية مفقودة .16
  ك اعرف عميلاا العملال ووثااائه  تقااديا وثااائه العنااايااة الواجبااة ت اااه    تفااادي عنهناااك  و 

 .ووثائه ال وية
 

    

  مد  .كيان قد يقوم العميل ب مع الأموال نيابة عن فرد/   .17
 

أو فرد كيان  ويشااااامل ذلك الاحتفا  بملكية قانونية لأي أصااااال وإجرال معاملات لصاااااال  
  أو بتوجيه منه. مد   أو بالنيابة عنه

    

يظ ر العميل مؤشاااااارات عن تصاااااارفه بنالً عل  تعليمات شااااااخ  آخر و/أو يتمتع   .18
     العميل الن ائي.ة ممنوحة له من قبل غير متناسب  بصلاحيات

 تعليقات لا يوجد نعا لا مخا ر المنت ات والخدمات والمعاملات -ج

 التحويل الأول عل  الحساب يتا عن  ريه ا يداع النقدي. .1
 

للأعمال والم ن غير المالية المحددة، يشاااامل ذلك عمليات الشاااارال التي تتا من  بالنساااابة 
 فقع.  خلال معاملات نقدية متعددة أو عندما يصر البائع عل  الدفع نقداً 

    

 معاملة ت ا ية بسعر أقل من قيمت ا أو مبالغ في ا أو غير مبر ة. .2
            

 .مبر س اقتصادي أو قانوني اأس االعمل ليس ل  علاقة .3
     

 العملال المشا كون في التمويل الت ا ي أو علاقات المراسلة. .4
     

 انتشاا ت اه أو حسااساة    ذات الاساتخدام المزدو بيع أو شارال سالع  المعاملة تتضامن  .5
      .المخا رالدول المرتفعة عسكرية، لا سيما في  أو سلع التسل 

مع المسااااااتوى الفني للدولة التي يتا    متناساااااابةغير   ساااااالعتتضاااااامن المعاملة شااااااحن  .6
     .اشحن ا  لي 

  شركات وهمية. احتمالية وجود تتضمن المعاملات .7
 

، وعنوان تساااااااا يل مد ال اساااااااامييناسااااااااتخدام في    الوهميةمؤشاااااااارات الشااااااااركات  تتمثل قد 
أو و/و أسااامال    ،الاساااتلمانية والصاااناديهلشاااركات  اخدمات    مزوديأحد جماعي، وعنوان  

 .محدودة أصول

    

  مرتفعة المخا ر في م الفي دولة أجنبية كياناً  أو    تتضااااااااامن المعاملة شاااااااااخصااااااااااً  .8
     الرقابة عل  الصاد ات.م ال في أو دولة ذات قوانين ضعيفة   التسل  انتشا 

الأموال وتمويال  تادابير كاافياة لمكاافحاة غسااااااااااااااال  دولًا لا تمتلاك  تتضاااااااااااااامن المعااملاة   .9
     .التسل  وانتشا  ا  هاب

الاادفع  ( و/أو معاااملات )اً )بمااا في ذلااك نقااد  غير اعتياااديااةالعمياال ماادفوعااات  ي ري   .10
( لشاااركات أخرى أو الافتراضاااية  بالأصاااولو/أو  والأح ا  الكريمةالثمينة  المعادن  ب 

 شركات تابعة تنتمي  ل  نفس الم موعة.
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و/أو المساااهمين  المد ال في المدفوعات المقدمة لشااركات أخرى لدي ا نفس    وي ب النظر

 .الحقيقيينو/أو المستفيدين  
اسااااااااااااااتخادام كمياات كبيرة من النقاد أو المعاادن الثميناة )مثال الاذهاب( في المعااملات  .11

ذات صاالة )مثل المواد الصااناةية والعقا ات وما   ليسااتالتي ت دف  ل  شاارال ساالع 
   ل  ذلك(.

    

)عل  ساابيل المثال،    اعتياديمن خلال مصااد  غير   المشااتري يتا تمويل الدفع من   .12
     المخا ر(. ةمرتفعدولة في بنك خا جي يقع 

      شيك من  رف ثالث.من خلال الأول الايداع   المشتري يدفع  .13
     (.بشكل ملفت )عل  سبيل المثال، بيع أو شرال سلعة السرعة عاليةالمعاملة  .14
لا يبدو أن ا تتضاااااامن   معقدة أو وسااااااائل تمويل غامضااااااة  يسااااااتخدم العميل قروضاااااااً  .15

     .مرخّصةمؤسسات مالية 

عن ا في   ا فصاااااااااااحولا يبدو أنه تا    أخرى  دولةيمتلك العميل أصااااااااااولًا موجودة في   .16
     ا قرا ات الضريبية.

 تتميّز بالسااارّية المصااارفية   دولموجودة في   ج اتيتا تحرير فواتير العميل من قبل  .17
     و/أو مرتفعة المخا ر. (offshore) خا جيةدول و/أو 

/ الخاضااعة للرقابة  المزدو  الاسااتخدامذات   الساالعتتضاامن المعاملات  عادة شااحن   .18
     المخا ر. مرتفعةدول  ل  

 تعليقات  نعا لا ا علام السلبي. وسائل  محتوى و العقوبات مس  قوائا  -د 

 مس أثنال    المستفيد الحقيقيأو   ،البائعمشتري، أو ال ، أوتطابه مؤكد لاسا العميل .1
في    ةقوائا العقوبااات )م لس الأمن التااابع للأما المتحاادة، قااائمااة ا  هاااب المحلياا 

 .(ا ما ات العربية المتحدة، وقوائا أخرى 
          

  خبا يةتقا ير  ب   العميل، أو المشااتري، أو البائع، أو المسااتفيد الحقيقي مرتبطاً يكون   .2
تا  التساااااال  انتشااااااا ساااااالبية و/أو جرائا و/أو غساااااال الأموال/تمويل ا  هاب/تمويل 

 .وات مس  ومراقبة القوائاأد   صدها عبر
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 أسئلة إضافية خاصة بالأعمال والمهن غير المالية المحددة 

 تعليقات نعا لا  الأعمال والم ن غير المالية المحددة -ه

الاقتصااااااااااااااادي/النشاااااااااااااااط الت اا ي للعميال والغرض مناه مع تكلفاة يتوافه المل   .1
           .السلعة

    يمكن تحديد مصد  أموال العميل وتوثيقه .2
 المعاملات دون سبب منطقي.تواصل وإجرال لل يستخدم العميل وسيطاً  .3
 

عي التصاااااارف نيابة عن  رف ثالث تا  عميل يدّ  أي  خذ في الاعتبا الأ  وي ب أيضاااااااً 
يخضاع للرقابة لوسايع وما  ذا كان ا ةسامعخذ في الاعتبا   الأ  ي ب  كما .هويته خفال 

، ي ب مراعاة اختلاف المواقع ال غرافية المحتملة بين  بشااكل مناسااب. وأخيراً والتد يب  
 ل ا.  العميل والوسيع وما  ذا كان هناك مبر  

   

نيابة عن  أو قريب أو  با نابةشاااااااااخ  آخر  يقوم العميل بشااااااااارال السااااااااالعة باساااااااااا  .4
 قاصرين.

 
وضع اسمه عل  المستندات أو يرفا  وي ب الأخذ في الاعتبا  ما  ذا كان العميل يتردد 

  .بالسلعةالتي تربطه 

   

  المخصااااااااااااا   الأدن   الحدّ  لضااااااااااااامان عدم ت اوزهاالمدفوعات ب يكلة يقوم العميل  .5
  22للتوصااية  قا لأعمال والم ن غير المالية المحددة وفقًا ل لاجرال العناية الواجبة
 18.لم موعة العمل المالي

 
 لأعمال والم نلالحدّ الأدن  المخصاا   جرال العناية الواجبة وبشااكل أكثر تحديدًا، فإن 

 :  باقدّ ي غير المالية المحددة 
 والأح ا  الكريمةالثمينة دولا  أمريكي نقداً لت ا  المعادن    15,000 ●
 لأندية القما دولا  أمريكي    3000 ●

   

البائع غير م تا بالقيمة الاقتصاادية أو الاساتثما ية للسالعة التي يتا شاراؤها /  / المشاتري  .6
    بيع ا.

البائع سااااااااالعًا متعددة في فترة زمنية قصااااااااايرة ولديه مخاوف أو  /  المشاااااااااتري يشاااااااااتري/يبيع   .7
    و/أو سعر السلعة. موقعحول اهتمامات قليلة 

عدم وضاوح هوية المساتخدم الن ائي و/أو مشاا كة  رف ثالث )عل  سابيل المثال، الدفع  .8
    (.يقا بشرائ ا ل   رف ثالث لا  السلعمن  رف ثالث أو تسليا 

    لا ي تا العميل بتكبد خسائر بينما يمكن ت نب ا. .9

      .مبر  ودون   اعتياديبشكل غير  لمنتج أو خدمة يعرض العميل دفع  سوم مرتفعة .10

 
(، يجب على الأعمال والمهن 2022لسنة    24)المعدل بقرار مجلس الوزراء رقم    2019لسنة    10من قرار مجلس الوزراء رقم    6بموجب المادة   18

  55,000تساوي أو تزيد عن  العملاء عند "إجراء معاملات عرضية لصالح عميل بمبالغ    العناية الواجبة تجاهغت  المالية المحددة اتخاذ تدابت   
ابطة. درهم ي عدة معاملات تبدو مت 

ي معاملة واحدة أو فن
 ، سواء تم تنفيذ المعاملة فن
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 خدمات الأصول الافتراضية  مزودي أسئلة إضافية خاصة ب 

 تعليقات  نعا لا خدمات الأصول الافتراضية    مزودي -و 

    .يمكن تحديد مصد  العملات الرقمية بس ولة .1
خدمات  و/أو يسااتخدم  (IP Address)  لا يشااا ك العميل عناوين بروتوكول ا نترنت .2

     من موفري الخدمة المعتمدين. (VPNة )خاصال الافتراضية اتشبكال

     دفع مرتفعة المخا ر. بطرا يسع  العميل لتعبلة محفظته  .3
والعملات يقوم العمياال باإجرال المعاااملات التي تساااااااااااااام  باالتبااادل بين العملات النقاادياة   .4

    . الرقمية

والقماا    (arbitrage)  يشااااااااااااااا ك العميال في معااملات مرتفعاة المخاا ر مثال المراجحاة .5
      والتعدين.

    الشخصية / الذاتية لحفظ العملات الرقمية. محافظ الالعميل  يستخدم .6
 بواسااااااااطة أدوات تحليلتا تحديدها    مخا رالالعميل د جة مرتفعة من  ساااااااا لت محفظة   .7

    (.Blockchainشين )ت البلوك  

 المخا ر. افتراضية مرتفعخدمات أصول د  مزوّ   عتبريُ اعتبا ياً    كياناً العميل  .8
 

، أو   ا ذا كان العميل هو ج از صاااااااااراف آلي للعملات الرقمية، أو لتعدين  فيماي ب النظر 
مقدم خدمة الحفظ   أو ،البو صاةأو موزع، أو وسايع خا     ،بطريقة لامركزية ا  لتبادلمنصاة 

 العملات الرقميةبا ضاااافة  ل  ذلك، ينبغي النظر في أنواع  أو منظمات لامركزية مساااتقلة.
خدمات الأصاااااااااااول الافتراضاااااااااااية عل  منصاااااااااااته. أخيرًا، ينبغي النظر في  مزود  التي يقبل ا  

الخاصاة بشاركة  وتمويل ا  هاب وانتشاا  التسالّ   ساياساات ومما ساات مكافحة غسال الأموال
علاقاة  تقاديا خادماات الأصااااااااااااااول الافتراضااااااااااااااياة. يمكن تقييا ذلاك من خلال اسااااااااااااااتبياان نوع 

  19.المراسلة

   

 
الكيااناات يمكّن القطااع الخااص من تحادياد العملال و/أو  لتصااااااااااااااني  د جاات مخاا ر العملال  الادقيه  الاسااااااااااااااتكماال   أنبا   وجاب التنوياه .48

أثنال عملية وذلك ، العواملالمخا ر بسابب التغيير في مرتفعة أو التي تحتا   ل   عادة تصانيف ا عل  أن ا  مرتفعة  المعرضاة لمخا ر  

السااااااياسااااااي ممثل حالة الشااااااخ   في  ، القطاعوكذلك أثنال عملية العناية الواجبة المسااااااتمرة. )عل  ساااااابيل المثال، تغيير  قبول العميل 

 (.غير الاعتيادية، والمعاملات المخا ر

 
لمكافحة  العناية الواجبةلتمويل الرقمي العالمي بتطوير استبيان منظمة لالتابعة مجموعة عمل مكافحة غسل الأموال / معرفة العميل  قامت  19

اضيةخدمات الأصول  لمزود غسل الأموال  نت: وهو متوفر عت   .الافت   الانت 
https://www.gdf.io/gdf-virtual-asset-due-diligence-questionnaire / 

https://www.gdf.io/gdf-virtual-asset-due-diligence-questionnaire/
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 : دراسات الحالة واستبيان تصنيف درجات مخاطر العملاء. 5القسم  

 ( Tsaiب  دراسة حالة تساي 

  

مت مين بالتامر لتصاااادير  البن(،  ، أعلنت وزا ة العدل الأمريكية عن اعتقال موا نين تايوانيين، أليكس وغا ي تساااااي )الأب وا 2009في عام     

، 2009لأنشااطة أليكس تساااي قبل عام    نظراً   .  ل  تايوان  من الولايات المتحدة  20تصاانيع أساالحة الدما  الشااامل  اسااتخدام ا في  أدوات آلية يمكن

   تا شحن ا بعد ذلك  ل  كو يا الشمالية.   الآلية  شكوك في أن الأدوات  توجد
في   ( Trans Merits Co Ltd)   )المقيا في تايوان( وشاااااااااااركته ترانس ميريتس كو ليميتد  الواقع، تا توجيه الات ام  ل  أليكس تسااااااااااااي   وفي     

ق. با ضاااافة  ل  ذلك، فرضااات  21، بت مة قتزوير فواتير الشاااحن وشاااحن مواد محظو ة  ل  كو يا الشااامالية2008شااا ر يونيو من سااانة    تايوان في

 Global Interface Company)   عقوبات عل  أليكس تساي وشركتيه غلوبال أنترفيس كومباني  نك  2009وزا ة الخزانة الأمريكية في يناير  

Inc  )  رانس ميريتس كو ليميتدتو   (Trans Merits Co Ltd ) المؤسااااااسااااااة الكو ية    ي لعقوبات الأما المتحدة، وه  ةخاضااااااع  مؤسااااااسااااااةلدعم ما

  . تُعرف مؤسااااااااااااسااااااااااااة كوميد التي تا تغيير اساااااااااااام ا الآن  ل  شااااااااااااركة جرين باين كو بو ايشاااااااااااان (  KOMIDكوميد )  -  الت ا ية لتطوير التعدين

 (Greenpine corporation )    بأن ا قتاجر الأساااالحة الأول في بيونغ يانغ والمصااااد  الرئيسااااي للساااالع والمعدات المتعلقة بالصااااوا يخ الباليسااااتية

  . 171823 قا   ل نة ال زالات المنشأة بموجب قرا  م لس الأمن  قائمة  ق. مؤسسة كوميد مد جة ضمن22والأسلحة التقليدية

،  (Trans Multi Mechanics)  مولتي ميكانك  سالعمل من خلال شركة تران،  في تايوان ، والمقياوللت رب من العقوبات، بدأ أليكس تساي      

 Factory)   فاكتو ي دايركت ماشين تولز  شركة ابنه المصنعة في الولايات المتحدة عبر  الأدوات الآليةوهي شركة غير المد جة. اشترى أليكس  

Direct Machine Tools )  .ل     الآلية من الولايات المتحدةاسااااااتيراد غا ي الأدوات  قام ابنه غا ي بتساااااا يل  و ، والمتواجدة في الولايات المتحدة 

د أمريكي  ل  ترانس مولتي  دولا  من مو ّ  6,500آلة بقيمة    ةقام غا ي بترتيب شاااااااحن، 2009في شااااااا ر سااااااابتمبر  . فعل  سااااااابيل المثال،  تايوان

  مولتي ميكانيك   شاااركة ترانس. قامت  ( Air Tiger Express)  اكسااابرس ير تايغر    وكيل الشاااحن،   عبر  ( Trans Multi Mechanics)   ميكانك

 (Trans Multi Mechanics ) دولا  أمريكي  ل  حساااااااااب غا ي الشااااااااخصااااااااي الذي قام بعد ذلك بتحويل مبلغ   7,200ذلك بتحويل مبلغ    بعد

 .للأدوات الآلية  مو د الأمريكيالدولا  أمريكي  ل    6,500

 
ي وزارة الخارجية الأمريكية، “بيان حقائق  20

امج أسلحة الدمار   :وزارة العدل بيان صحفن ن بت  الولايات المتحدة تفرض عقوبات على أفراد مرتبطي 
 .2013 أذار  8الشامل الكورية الشمالية"،  

 

، عريضة الاتهاما 21 ي
ف  ي المنطقة الشمالية من إلينو ، القسم الشر

ن  :لمحكمة الجزئية للولايات المتحدة فن - الولايات المتحدة الأمريكية ضد هسي 
ا باسم أليكس تسا ، ت

ً
ين الأول 23ا  تسا  المعروف أيض  . 3، ص.  2012 تشر

امج أسلحة الدمار الشامل الكوريةالشمالية"،  :وزارة الخارجية الأمريكية "بيان حقائق  22 ن بت  الولايات المتحدة تفرض عقوبات على أفراد مرتبطي 
 .  2013 أذار  8
 لمزيد من التفاصيل، يرج  الرجوع إل:   23

https://www.un.org/securitycouncil/sanctions/1718/materials/summaries/entity/korea-mining-
development-trading-corporation. 

https://www.un.org/securitycouncil/sanctions/1718/materials/summaries/entity/korea-mining-development-trading-corporation
https://www.un.org/securitycouncil/sanctions/1718/materials/summaries/entity/korea-mining-development-trading-corporation
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أو    ( Trans Merits)   عدة مرات حيث تا   سااااااااال الأموال من حسااااااااابات ترانس ميريتس  ذاته  النمع تكرّ ،  24وزا ة العدل الأمريكية  وفقًا لوثائه 

 في الولايات المتحدة.   ( غا ي ب)   البنكية الخاصّة  حساباتالفي تايوان  ل     ( Trans Multi Mechanics)   ترانس مولتي ميكانك

 

 تحليل حالة

تحويلات الأموال من  قد أشااااااااا ت  ل  الاشااااااااتباه فيلا يوجد ما يشااااااااير  ل  ما  ذا كانت أدوات مراقبة معاملات المؤسااااااااسااااااااات المالية  .49

حساااااابات ترانس ميريتس أو ترانس مولتي ميكانك )شاااااركات أليكس تسااااااي( في تايوان  ل  حساااااابات غا ي في الولايات المتحدة. ومع  

 
، عريضة الاتهاما 24 ي

ف  ي المنطقة الشمالية من إلينو ، القسم الشر
- الولايات المتحدة الأمريكية ضد يويه :لمحكمة الجزئية للولايات المتحدة فن

ا باسم غار  تسا ، ه
ً
 . 2013أبريل  19سون تسا  المعروف أيض



35 
 

 بيعة  أو خا جة عن القيمة تشاير  ل  أن المعاملات المرتبطة بشارال الآلات لا تكن مرتفعة  الأمريكية  ذلك، بما أن وثائه وزا ة العدل

 المؤسسات المالية.ة لكفاب  اً قصو   عدم الاشتباهلا يعد فتصدير، ال / ستيرادفي الاالنشاط الت ا ي الخاص ب)غا ي( 

عل  الرغا من عدم وجود معلومات عامة تتعله بالضااااااوابع التي وضااااااعت ا المؤسااااااسااااااات المالية أثنال تقديا الخدمات المصاااااارفية  ل   .50

  :وا بلاغ عن ا، فإن الضوابع أدناه تساعد في تحديد الأنشطة المشبوهة في هذه الحالة أليكس وغا ي تساي

 أدواتفإن  (،  2006)  1718ات ام أليكس وإدانته با تكاب انت اكات لقرا ات م لس الأمن التابع للأما المتحدة  قا عل   ثر  •

 ؛ هعلاقة العمل معن ال  لمؤسسة لالفرصة   يتي أليكس عن السلبي  ا علام وسائل  محتوى و  العقوباتمس  قوائا 

ا علام   وسااااائل أن البنك لا يحدد أن أليكس خاضااااع للعقوبات وأنه يظ ر فقع في قائمة  عل  فرضولأغراض هذا التمرين،   •

في   ته غب  في حالالمعززة  ل   جرالات العناية الواجبة   لدى البنك  في ال هذه الظروف، يخضاااااع حسااااااب أليكس .السااااالبي

 ؛هعمل معالالحفا  عل  علاقة 

 تعتبريشاااير البنك  ل  أن التحويلات من حسااااب أليكس  ل  الولايات المتحدة )خاصاااة تلك المرتبطة بشااارال سااالع حسااااساااة(  •

مكافحة    في م المن قبل موافين مد بين    ل  التحقيه  المعاملات الأخرى المرتبطة ب اتخضاااااااااااااع التحويلات و مشااااااااااااابوهة و 

 ال رائا المالية؛

من الخبرة والأنظمة والضااااوابع   مرتفعة المخا ر، مسااااتفيداً بأن ا  عن المعاملة للبنك المراساااال الخاص به يقوم البنك با بلاغ  •

 المؤسسات المالية الدولية الكبيرة؛  لدىالمعمول ب ا  

عل  أنه مطابه لشااااخ  خاضااااع لعقوبات مكتب  شاااا رتهاسااااا بنك غا ي   صااااد، مساااا  قوائا العقوبات جرالات ك زل من  •

 ؛ OFACمراقبة الأصول الأجنبية

 مكتب مراقبة الأصول الأجنبية )أليكس تساي(؛  قبلمن أن غا ي هو ابن شخ  مد    التطابهعن  اتأثبت التحقيق •
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 : ل  ما يليبشأن جا ي تشير  جرالات العناية الواجبة المعززة  •

o  .نشا ه هو استيراد وتصدير الأدوات الآلية   

o  عل    للكيان المد  مد جة معروفة )تا توثيه أن غا ي قام بتوزيع بطاقات عمل   كياناتيقدم نفساااااااه عل  أنه موا  في

 مو ديه الأمريكيين(؛ 

o   ؛ للشركات المد جةيستخدم حسابات البريد ا لكتروني 

o   حساسة  ل  تايوان حيث تا ات ام والده بالتو ط مع كو يا الشمالية.   سلعيرسل 

 تقييم مخاطر العملاء باستخدام استبيان تقييم مخاطر العملاء  

لاسااتكمال   يوضاا  هذا القسااا الطريقة التي من المتوقع أن تقوم ب ا المؤسااسااة الماليةباسااتخدام المعلومات الموثقة في قضااية )تساااي(،  .51

  ا جمالية للعميل. التسل  انتشا قنعاق وقلاق عل  د جة مخا ر تمويل  الخانة اختيا تقييا مخا ر العملال. سيؤثر كل   استبيان

 لتتوافه مع  المخا ر  تصني  د جاتمن  ية أن المؤسسات التي ترغب في اعتماد الاستبيان تحتا   ل  تكيي  وتطوير   وجب التنويه .52

  مخا ر.لل  االداخلية وعملية تصنيف  جرالات ا

بما أن المعلومات الخاصاااااة  عميل.  ك  هبااااااااااااااااااا غا ي تسااااااي عند قبول  العميل الخاصفيما يلي عرض تفصااااايلي لاساااااتبيان تقييا مخا ر   .53

  ، سيتا الرد عل  الأسللة المتعلقة بالمعاملات با قلاق.بالمعاملات غير موثقة في هذه الحالة

 تعليقات نعا لا المخا ر المرتبطة بالدولةأ. 

  x أو متوسطة المخا ر وفقًا للسياسة الداخلية للمؤسسة فيما يتعله بالآتي:المخا ر دولة مرتفعة 
تاايوان ليساااااااااااااات عل  قاائماة الادول  

  . المخا ر مرتفعة
 موا ن تايواني  x ال نسية .1

 الولايات المتحدة الأمريكية  x بلد ا قامة .2

  x بلد النشاط الت ا ي  .3
الأمااريااكااياااااااة الااولاياااااااات   الاامااتااحااااااادة 

 وتايوان
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 تعليقات لا يوجد  نعا لا  ب. مخا ر العملال

  x  أو وصفه بشكل جيد. من الس ل تحديد مصد  الثروة و/أو مصد  الأموال .1

شاااااااااااااااااااااركااااااااة   ماااااااادياااااااار 
اساااااااااااااتيراد/تصاااااااااااااادير.  
الموقع   حساااااااااااااااااااااباااااااات 
ا لكتروني والشااااااااااااركة  
 تدعا مصد  الثروة. 

 ( معيمسااااااااااااااتوى التعليموالالراتب، و الحالة الواي ية،  و الم نة، و عميل )العمر،  المل   يتوافه  .2
 الثروة والمعاملات ومعدل دو ان الحساب.

 x   

  x  .ةالمطلوب  الدولةلفت  الحساب/ قامة العلاقة في  مبر ةالعملال الذين لدي ا أسباب  .3

العميااااااال  ل    يحتاااااااا  
الخدمات المصاااااااااااارفية  
لااتاالااقااي   الاامااراساااااااااااااااالاااااااة 

 تايوان.المدفوعات من  
أو لا يثبت وجود  ابع واضاااا  ل ا   بشااااكل نشااااع  العملال العاِ ضااااين  تساااات دف المؤسااااسااااةلا  .4

 .بالمؤسسة
x    

    x وجاهياً.العملال الذين لا يتا مقابلت ا   .5
و/أو يسااتخدم  يتا تقديا العميل من خلال مزودي خدمات الشااركات والصااناديه الاسااتلمانية .6

 وسيطًا في جميع التعاملات بما في ذلك العلاقات الت ا ية دون أي مبر .
x    

    x شخ  سياسي ممثل المخا ر أو مرتبع بشخ  سياسي ممثل المخا ر. .7
 العملال الذين يعملون في قطاعات مرتفعة المخا ر. .8

 
ذلك الأبحاث، والبنال، ويشامل ذلك ت ا ة الأسالحة، والتصانيع، و القطاع النووي بما في 

وت ا  الفنون والتح ، ودو  المزادات، وخدمات الظل المصااااااااارفية، و مكاتب صااااااااارف  
العملات، ومكاااتااب تحوياال الأموال، وقطاااع النفع، وقطاااع المعااادن الثمينااة والأح ااا   
الكريمة والسااااالع ذات القيمة العالية، وت ا ة الحيوانات البرية، والشاااااحن البحري والدولي، 

مال الت ا ية المتعلقة بالاساااتيراد/التصااادير ونقل البضاااائع أو القطاعات المرتبطة و الأع
بالسلع الخاضعة لرقابة الصاد ات والسلع ذات الاستخدام المزدو  ، والسلك الدبلوماسي، 

 ومزودي خدمات الأصول الافتراضية.
 

للحصاااااول عل  تفاصااااايل القطاعات ذات عوامل المخا ر المرتفعة    5يرج  الرجوع  ل  ال دول  
 لتمويل انتشا  التسل  

 x  

الاماخااااااطار   ماؤشاااااااااار 
مدير شااركة   المرتفعة: 

داياااركااااااات   فااااااااكاااتاااو ي 
وهي    تولز، ماااشااااااااااااااين  

شااركة اسااتيراد/تصاادير  
الاتاي   الآلاياااااااة  لالأدوات 
يمكن ا تصاانيع أساالحة  

   الدما  الشامل. 

 يعملون في أنشطة القما .عملال  .9
 

x    

  .عملال يشا كون في تعدين العملات الرقمية أو التداول بالعملات الرقمية .10
 

x    

 د ومتعدد المستويات.عميل يعمل من خلال هيكل مؤسسة معقّ  .11
 

x          

 د ليس له غرض اقتصادي أو تبرير منطقي  دا ة الثروات.هيكل قانوني معقّ  .12
 

x          
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  يستخدم العميل الشركات التي حدثت في ا تغييرات قانونية متعددة وغير متوقعة. .13
 

قد يكون ذلك عل  مدى فترة زمنية قصاايرة وقد يشاامل، عل  ساابيل المثال، تعيين مد ال جدد، أو 
دون مبر   الشاااااركة  غايةأو تعديل   المخا ر  أو متوساااااطة  دولة مرتفعةالتسااااا يل  ل   دولةتغيير  

 اقتصادي.

x    

 خامد مع زيادة مفاجلة وغير مبر ة في الأنشطة.عميل  .14
 

x    

 و/أو أس ا لحامل ا.اسميين و/أو مساهمين مد ال يعمل العميل ضمن شركة تضا  .15
 

x    

  ، والعنوان السااااااااكني خا ك و/أو غير مكتمل، وهناك مفقودة أو غير صااااااااالحةوثائه ال وية  .16
 .ووثائه ال وية  اعرف عميلكتقديا وثائه العناية الواجبة ت اه العملال ووثائه تفادي عن 

 
x    

 .العميل ب مع الأموال نيابة عن فرد/ كيان مد   قد يقوم .17
 

أو فرد مُد   أو كيان ويشاااامل ذلك الاحتفا  بملكية قانونية لأي أصاااال وإجرال معاملات لصااااال   
  بتوجيه منه.بالنيابة عنه، أو 

 x  

الاماخااااااطار   ماؤشاااااااااار 
تشاااااااااااااااياار    الامارتافاعاااااة: 
 ماااااحاااااتاااااوى   ماااااراجاااااعاااااااة

ا علام الساااااااااااالبي  ل   
أن والااد العمياال قااد تا  
توجياه الات اام  لياه من 
قبااال الساااااااااااااالطاااات في  
لاااااااتاااااااو  اااااااه   تااااااااياااااااوان 
كو ياااااااا   مع  المحتمااااااال 

   الشمالية. 
  يُظ ر العميال مؤشاااااااااااااارات عن تصاااااااااااااارفاه بناالً عل  تعليماات شااااااااااااااخ  آخر و/أو يتمتع  .18

 العميل الن ائي. من قبل له ة ممنوحةغير متناسب  بصلاحيات
x    

 تعليقات لا يوجد نعا لا مخا ر المنت ات والخدمات والمعاملات

 التحويل الأول عل  الحساب يتا عن  ريه ا يداع النقدي. .1
 

بالنساااااابة للأعمال والم ن غير المالية المحددة، يشاااااامل ذلك عمليات الشاااااارال التي تتا من خلال  
 نقدًا فقع.معاملات نقدية متعددة أو عندما يصر البائع عل  الدفع 

x    

 معاملة ت ا ية بسعر أقل من قيمت ا أو مبالغ في ا أو غير مبر ة. .2
 

x          

 علاقة العمل ليس ل ا أساس اقتصادي أو قانوني مبر . .3
 

x    

 العملال المشا كون في التمويل الت ا ي أو علاقات المراسلة. .4
 

 
 
x 

 

الاااماااخااااااطااار   ماااؤشااااااااااار 
الاماتاوقاع    الامارتافاعاااااة:  مان 

تحوياااااال   عمليااااااات   جرال 
من وإل  تاااايوان. يحتاااا   
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حسااااااااااااااااااااب   العمياااااال  ل  
 مصرفي مراسل. 

 التسال  انتشاا ت اه مزدو  أو حسااساة  الساتخدام  لابيع أو شارال سالع ذات ا المعاملةتتضامن  .5
  x   .الدول المرتفعة المخا رعسكرية، لا سيما في  أو سلع

الاااماااخااااااطااار   ماااؤشااااااااااار 
  الااااااااامااااااااارتااااااااافاااااااااعاااااااااة:
اسااااتيراد/تصاااادير الأدوات  
ياامااكااناا اااااااا   الااتااي  الآلااياااااااة 
تصااااااااانيع أسااااااااالحة الدما   

 الشامل. 

    x .امع المستوى الفني للدولة التي يتا شحن ا  لي  متناسبةغير  سلعتتضمن المعاملة شحن  .6

  تتضمن المعاملات احتمالية وجود شركات وهمية. .7
 

قد تتمثل مؤشاااااارات الشااااااركات الوهمية في اسااااااتخدام مد ال اسااااااميين، وعنوان تساااااا يل جماعي، 
 وعنوان أحد مزودي خدمات الشركات والصناديه الاستلمانية، و أسمال و/أو أصول محدودة.

x    

 انتشاااااااا    أو كياناً في دولة أجنبية مرتفعة المخا ر في م ال  تتضااااااامن المعاملة شاااااااخصااااااااً  .8
 الرقابة عل  الصاد ات.أو دولة ذات قوانين ضعيفة في م ال   التسلّ 

 
 
 
x 

 

الاااماااخااااااطااار   ماااؤشااااااااااار 
الصاااد ات  ل     المرتفعة: 

تااايوان حيااث تماات  دانااة  
   والد العميل. 

 الأموال وتمويال ا  هااب تتضاااااااااااااامن المعااملاة دولًا لا تمتلاك تادابير كاافياة لمكاافحاة غساااااااااااااال  .9
 .التسل   وانتشا 

x    

ي ري العمياال ماادفوعااات غير اعتياااديااة )بمااا في ذلااك نقااداً( و/أو معاااملات )الاادفع   .10
بالمعادن الثمينة والأح ا  الكريمة و/أو بالأصااول الافتراضااية( لشااركات أخرى أو  

 شركات تابعة تنتمي  ل  نفس الم موعة.
 

المدفوعات المقدمة لشااااااركات أخرى لدي ا نفس المد ال و/أو المساااااااهمين و/أو  وي ب النظر في 
 .المستفيدين الحقيقيين

 

 
 
 
x 

 

الاااماااخااااااطااار   ماااؤشااااااااااار 
العميااااال    يتلق  المرتفعاااة: 

مدفوعات عل  حسااااااااااااااابه  
متعلقاااااة    الشااااااااااااااخصااااااااااااااي
 بنشا ه الت ا ي. 

اسااااااااااااااتخاادام كميااات كبيرة من النقااد أو المعااادن الثمينااة )مثاال الااذهااب( في المعاااملات التي   .11
    x  ذات صلة )مثل المواد الصناةية والعقا ات وما  ل  ذلك(. ليستت دف  ل  شرال سلع 

)عل  ساااااابيل المثال، بنك    اعتياديمن خلال مصااااااد  غير  المشااااااتري يتا تمويل الدفع من   .12
 (.دولة مرتفعة المخا رفي خا جي يقع 

x    

    x  من  رف ثالث.الأول من خلال شيك  ا يداع  المشتري يدفع  .13
    x (.بشكل ملفت )عل  سبيل المثال، بيع أو شرال سلعة السرعة عاليةالمعاملة  .14
معقدة أو وساااائل تمويل غامضاااة لا يبدو أن ا تتضااامن مؤساااساااات    يساااتخدم العميل قروضااااً  .15

 .مرخّصةمالية 
x    

عن ا في ا قرا ات    ا فصااااااحولا يبدو أنه تا   أخرى   دولةموجودة في  يمتلك العميل أصاااااولاً  .16
 الضريبية.

x    

و/أو  دول تتميّز بالسااااااارّية المصااااااارفية موجودة في  ج اتيتا تحرير فواتير العميل من قبل  .17
 .و/أو مرتفعة المخا ر (offshore) خا جية

x    
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 دول الخاضعة للرقابة  ل   / ذات الاستخدام المزدو  السلعتتضمن المعاملات  عادة شحن   .18
 المخا ر.مرتفعة  

x 
 

  

 تعليقات  نعا لا ا علام السلبي. وسائل  محتوى و العقوبات مس  قوائا  -د 

تطابه مؤكد لاسااا العميل، أو المشااتري، أو البائع، أو المسااتفيد الحقيقي أثنال مساا  قوائا  .1
العقوباااات )م لس الأمن التاااابع للأما المتحااادة، قاااائماااة ا  هااااب المحلياااة في ا ماااا ات  

  العربية المتحدة، وقوائا أخرى(.
 x 

لقب    المرتفعة: مؤشاااااار المخاطر  
غا ي مطابه لشاااااااخ  خاضاااااااع  
لعقوبات مكتب مراقبة الأصااااااااااول  

   الأجنبية )تساي(. 

يكون العميل، أو المشااتري، أو البائع، أو المسااتفيد الحقيقي مرتبطاً بتقا ير  خبا ية  .2
ساااااالبية و/أو جرائا و/أو غساااااال الأموال/تمويل ا  هاب/تمويل انتشااااااا  التساااااال  تا 

 ومراقبة القوائا. صدها عبر أدوات مس  
 x 

تشاااير    المرتفعة: مؤشاار المخاطر  
ا علام الساااااااااالبي  محتوى  مراجعة  

 ل  أن والااد العمياال قااد تا توجيااه  
الات ام  ليه من قبل السلطات في  

 تايوان. 

 التوصيات 

اثناان من اا يتعلقاان باانت ااكاات قرا ات م لس الأمن حياث ثماانياة معاايير للمخاا ر،   طاابهي و   غاا ي تساااااااااااااااي مل  مرتفع المخاا ر.لادى   .54

(. كان والده يدعا مؤساااااااااساااااااااة كوميد، وهي كيان خاضاااااااااع لعقوبات الأما المتحدة، وقد يكون  2006)  1718التابع للأما المتحدة  قا 

ع، عل  الرغا من أن غا ي تساااااي الذي تربطه علاقة عمل مع والده يعمل لصااااال  والده ومؤسااااسااااة كوميد أو بالنيابة عن ما. في الواق

ن الممكن أن يخضااااااااااااااع لأحكااام قرا  م لس الأمن التااابع للأما مقااائمااة الأما المتحاادة،  لا أنااه  عل     قااد لا يكون مااد جاااً   كياااناااً مااا

المشابوهة لوحدة  المعاملات    /  نشاطةالأتقرير   وعلي ا  فعالعميل   قبول مؤساساة الماليةعل  ال  فلا ينبغي ذلك، ل    واساتناداً  25المتحدة.

  المعلومات المالية.

قد  ،العقوبات خلال  جرالات العناية الواجبة ت اه العملال بمخالفة أنظمةفي ال ساااااااااااينا يو لا يتا بموجبه تحديد العناصااااااااااار المتعلقة  .55

 جرالات العناية تطبيه  ولكن من المتوقع  المؤساااااساااااة قرا اً بقبول أو  فا العميل وفقاً لمساااااتوى تقبّل المخا ر لدى المؤساااااساااااة،  تتخذ

  الواجبة المعززة في حال قبول العميل.

 
القرار    6فقرة  التدعو   25 ي ذلك مراقبة أنشطة مواطنيها والأشخاص 2013)  2087من 

اليقظة، بما فن المزيد من  ( "الدول الأعضاء إل ممارسة 
ع بالنيابة  أو  مع  الخارج(  ي 

فن الفروع  ذلك  ي 
فن )بما  قوانينها  بموجب  المنظمة  الأخرى  والكيانات  المالية  والمؤسسات  أراضيها  ي 

فن ن  الموجودين 
ي  
فن المالية  الشعبية  المؤسسات  لجمهورية كوريا  المالية  المؤسسات  نيابة عن  الذين يتضفون  أولئك  أو  الديمقراطية،  الشعبية  جمهورية كوريا 

ي الخارج". 
كات التابعة لها فن ي ذلك فروعها وممثليها ووكلائها والشر

نت:  الديمقراطية أو بتوجيه منها، بما فن  متوفر على الإنت 
wmd.html-proliferation-gafi.org/en/publications/Financingofproliferation/Unscr-https://www.fatf   13ص 

وهي  كان والد غار  تسا ، أليكس تسا ، يزود السلع ذات القدرات الإنتاجية للأسلحة إل مؤسسة التجارة الكورية للتعدين والتنمية )كوميد(،  
 لمزيد من التفاصيل(.  1817كيان مدرج على قائمة الأمم المتحدة )ارجع إل قائمة عقوبات لجنة العقوبات التابعة لمجلس الأمن رقم 

https://press.un.org/en/2022/sc14983.doc.htm) 
 

https://www.fatf-gafi.org/en/publications/Financingofproliferation/Unscr-proliferation-wmd.html%20%20ص13
https://press.un.org/en/2022/sc14983.doc.htm
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 VCE3دراسة حالة  

، وهماا موا ناان صااااااااااااااينياان مرتبطاان بم موعاة ( Li Jiadong)   ولي جياادونغ  ( Tian Yinyin)   ات مات وزا ة العادل الأمريكياة تياان يينين

مليون دولا  من العملات الرقمية المختلفة نيابة عن كو يا الشاااااااامالية. تا الحصااااااااول عل  هذه   100، بغساااااااال أكثر من 26( Lazarus)   لازا وس

بنقل العملات الرقمية التي تا الحصاااااااااول   تيان وليالعملات من خلال عمليات الاختراا السااااااااايبرانية التي نظمت ا كو يا الشااااااااامالية. قام بعد ذلك 

 العديد من مزودي خدمات الأصول الافتراضية.  قانوني عبرعلي ا بشكل غير 

بتعديل صاااو  أشاااخاص باساااتخدام معلومات تعري  شاااخصاااية    تيان وليقام    الافتراضاااية، ليتا قبول ا بواساااطة مزودي خدمات الأصاااول       

ال وية المقدمة له و لب  جرال مكالمة مرئية  مع    بوثائه  مقتنعاً لا يكن (  27VCE3  )المدعو  مسااروقة. أحد مزودي خدمات الاصااول الافتراضااية

تلق  ما و (،  ليصااحب الحسااب )أي تيان و  عم  التعامل  VCE3، قبل  ومع ذلك.  ،  لا أنّ صااحب الحسااب  فا ذلك ا جرالصااحب الحسااب

   . 28مليون دولا  من الأصول المسروقة 2يقا ب  

 

 

 
ونية كورية شمالية يُعتقد أن كوريا الشمالية تقوم برعايتها 26   لمزيد من المعلومات، راجع:  .مجموعة لازاروس هي منظمة جرائم إلكت 

 https://cointelegraph.com/top-people-in-crypto-and-blockchain-2023/lazarus-group  ص11 و 14. 
 لمزيد من التفاصيل راجع:  27

https://cointelegraph.com/top-people-in-crypto-and-blockchain-2023/lazarus-group 
 لمزيد من التفاصيل راجع:  28

https://home.treasury.gov/news/press-releases/sm924. 
 

https://cointelegraph.com/top-people-in-crypto-and-blockchain-2023/lazarus-group
https://cointelegraph.com/top-people-in-crypto-and-blockchain-2023/lazarus-group
https://home.treasury.gov/news/press-releases/sm924
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 تحليل حالة   

، فإن الضاااااااااوابع  تيان وليأثنال تقديا الخدمات  ل    VCE3 ا ت عل  الرغا من عدم وجود معلومات عامة تتعله بالضاااااااااوابع التي  بق .56

 :وا بلاغ عن اأدناه تساعد في تحديد الأنشطة المشبوهة 

مباشاااارة  جرال  مرئية   جرال مكالمة    ولي و لبمشااااكلة في مسااااتندات ال وية المقدمة من تيان   الامتثال بالفعللقد حدد قسااااا   •

 بالشكل مناسب؛ ق والعناية الواجبة ت اه العملالعميلك “اعرفعملية 

بغا النظر عن ذلك. يشاااير هذا  ل  أنه  كعملال ، تا قبول تيان وليمن قبل العميل المكالمة المرئية فا عل  الرغا من  •

خادماات  مزود   قبول العملال وتمرير الأصااااااااااااااول المسااااااااااااااروقاة من خلال، لماا حادث لزاميااً    متطلباًاالمرئياة  مكاالماة  اللو كاانات 

  الأصول الافتراضية.

 تقييم مخاطر العملاء باستخدام استبيان تصنيف درجات مخاطر العملاء

(، يوضاااا  هذا القسااااا الطريقة التي من المتوقع أن يقوم ب ا مزوّد خدمات الأصااااول  VCE3باسااااتخدام المعلومات الموثقة في قضااااية ) .57

تقييا مخا ر العملال. سااايؤثر كل اختيا  الخانة قنعاق وقلاق عل  د جة مخا ر تمويل انتشاااا  التسااال    الافتراضاااية لاساااتكمال اساااتبيان

  ا جمالية للعميل.

عند قبول ما كعملال. بما أن المعلومات الخاصااااااة   تيان وليفيما يلي عرض تفصاااااايلي لاسااااااتبيان تقييا مخا ر العميل الخاص باااااااااااااااااااا   .58

بعين الأخذ با ضااافة  ل  ذلك، ي ب   بالمعاملات غير موثقة في هذه الحالة، ساايتا الرد عل  الأسااللة المتعلقة بالمعاملات بااااااااااااااااا قلاق.

. ونتي ة عامةالمصاد  العل  علا به أو لا يكن عل  علا به غير متوفرة في   VCE3الاعتبا  أن بعا المعلومات المتعلقة بما كان 

  ق. العامةالمصاد  قهذه المعلومات غير متوفرة في  الأقسام كالآتي:لذلك، تا توثيه بعا  
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 تعليقات نعا لا المخا ر المرتبطة بالدولةأ. 

أو متوسااااطة المخا ر وفقًا للسااااياسااااة الداخلية للمؤسااااسااااة فيما يتعله المخا ر  دولة مرتفعة 
 بالآتي:

 x 

 المرتفعة: مؤشر المخاطر  
دولاااااااة   فااي  الاامااوجااودياان  الااعااماالال 

ويمكن   الشااااااااااااااماااليااة  م اااو ة كو يااا
الشااااااحنات أو    تحويلا لاسااااااتخدام 

  انتشااااااا  تمويل    المعاملات لغايات
 .  التسل 

 x  ال نسية .1

نسااااااابيا للمخاطر   مرتفعمؤشااااااار  
اعتمادًا على قائمة مؤسااااااسااااااتك  

 المخاطر:   عاليةللدول  
العملال موا نون من دولة م او ة  

يمكن اسااااتخدام ا  الشاااامالية  لكو يا  
لتحويل الشااااااااااحنات أو المعاملات  

 لغايات تمويل انتشا  التسل . 

 x  بلد ا قامة .2

 المرتفعة: مؤشر المخاطر  
غير   يةتعري مسااااااااااااتندات  تا تقديا  
العميااااال  ياااااةمرضاااااااااااااا  لقاااااد  فا   .

   . مكالمة المرئيةال

 x  بلد النشاط الت ا ي  .3

 المرتفعة: مؤشر المخاطر  
غير   يةتعري مسااااااااااااتندات  تا تقديا  
العميااااال  ياااااةمرضاااااااااااااا  لقاااااد  فا   .

 . المرئيةمكالمة  ال

 تعليقات لا يوجد نعا لا  ب. مخا ر العملال

   x من الس ل تحديد مصد  الثروة و/أو مصد  الأموال أو وصفه بشكل جيد. .1

الاماخااااااطار   ماؤشاااااااااار 
غااااياااار    الااامااارتااافاااعاااااة: 

أن حااااياااااااث    مااااعااااروف 
الااااعاااانااااااااياااااااة    جاااارالات 
الواجباااة ت ااااه العملال  

 . لا تستكمل

( مع  يمساااااااااااااتوى التعليمالالراتب، و و لعميل )العمر، والم نة، والحالة الواي ية،  امل   يتوافه  .2
 الثروة والمعاملات ومعدل دو ان الحساب.

x   

الاماخااااااطار   ماؤشاااااااااار 
غااااياااار    الااامااارتااافاااعاااااة: 

أن حااااياااااااث    مااااعااااروف 
الااااعاااانااااااااياااااااة    جاااارالات 
الواجباااة ت ااااه العملال  

 . لا تستكمل

   x ةالمطلوب  الدولةلفت  الحساب/ قامة العلاقة في  مبر ةالعملال الذين لدي ا أسباب  .3

الاماخااااااطار   ماؤشاااااااااار 
غااااياااار    الااامااارتااافاااعاااااة: 

أن   حااااياااااااث  مااااعااااروف 
الااااعاااانااااااااياااااااة    جاااارالات 
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الواجباااة ت ااااه العملال  
 . لا تستكمل

أو لا يثبت وجود  ابع واضاااا  ل ا   بشااااكل نشااااع المؤسااااسااااة العملال العاِ ضااااين  تساااات دفلا  .4
 .بالمؤسسة

x   

مشااااااااااااااكلااااااة   ليسااااااااااااااااااات 
كممااا ساااااااااااااااة اعتياااديااة  

خااااااادماااااااات    مااااازودي لااااا 
الافتراضاااية.    الأصاااول

ماااااااا   تااااااعاااااامااااااال  عاااااااادةً 
 “اعاااااااااارف جاااااااااارالات  
  وإجاارالات ق  عاامااياالاااااااك
المعززة    الواجبةالعناية  

تاااااااخااااااا ااااااايااااااا    عااااااالااااااا  
   المخا ر. 

   x وجاهياً.العملال الذين لا تتا مقابلت ا   .5

مشااااااااااااااكلااااااة   ليسااااااااااااااااااات 
كممااا ساااااااااااااااة اعتياااديااة  
خااااااادماااااااات   لااااامااااازودي 
الأصاااول الافتراضاااية.  
تااااااعاااااامااااااال   ماااااااا  عاااااااادةً 
“اعاااااااااارف   جاااااااااارالات 

وإجاارالات  عاامااياالاااااااك ق 
العناية الواجبة المعززة  
تاااااااخااااااا ااااااايااااااا    عااااااالااااااا  

   المخا ر. 
شااركات والصااناديه الاسااتلمانيّة و/أو يسااتخدم المزودي خدمات    من خلاليتا تقديا العميل  .6

 بما في ذلك العلاقات الت ا ية دون أي مبر . التعاملاتفي جميع  وسيطاً 
x    

    x سياسي ممثل المخا ر أو مرتبع بشخ  سياسي ممثل المخا ر.شخ   .7
 العملال الذين يعملون في قطاعات مرتفعة المخا ر. .8

 
الأسالحة، والتصانيع، و القطاع النووي بما في ذلك الأبحاث، والبنال،  ويشامل ذلك ت ا ة 

وت ا  الفنون والتح ، ودو  المزادات، وخدمات الظل المصااااااااارفية، و مكاتب صااااااااارف  
العملات، ومكاااتااب تحوياال الأموال، وقطاااع النفع، وقطاااع المعااادن الثمينااة والأح ااا   

انات البرية، والشاااااحن البحري والدولي، الكريمة والسااااالع ذات القيمة العالية، وت ا ة الحيو 
و الأعمال الت ا ية المتعلقة بالاساااتيراد/التصااادير ونقل البضاااائع أو القطاعات المرتبطة 
بالسلع الخاضعة لرقابة الصاد ات والسلع ذات الاستخدام المزدو  ، والسلك الدبلوماسي، 

 ومزودي خدمات الأصول الافتراضية.
 

للحصااااااااااااااول عل  تفاصاااااااااااااايل القطاعات ذات عوامل المخا ر    5ال دول  يرج  الرجوع  ل  
 المرتفعة لتمويل انتشا  التسل 

 x  

الاماخااااااطار   ماؤشاااااااااار 
غااااياااار    الااامااارتااافاااعاااااة: 

أن   حااااياااااااث  مااااعااااروف 
الااااعاااانااااااااياااااااة    جاااارالات 
الواجباااة ت ااااه العملال  

 لا تستكمل. 

 عملال يعملون في أنشطة القما . .9
 

 x  
الاماخااااااطار   ماؤشاااااااااار 

غااااياااار    الااامااارتااافاااعاااااة: 
أن   حااااياااااااث  مااااعااااروف 
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الااااعاااانااااااااياااااااة    جاااارالات 
الواجباااة ت ااااه العملال  

 لا تستكمل. 

  عملال يشا كون في تعدين العملات الرقمية أو التداول بالعملات الرقمية. .10
 

 x  

الاماخااااااطار   ماؤشاااااااااار 
   المرتفعة: 

حاياااااااث   ماعاروف  غايار 
العنااااااياااااة    أن  جرالات 

الواجباااة ت ااااه العملال  
 لا تستكمل. 

 د ومتعدد المستويات.عميل يعمل من خلال هيكل مؤسسة معقّ  .11
 

 x  

الاماخااااااطار   ماؤشاااااااااار 
غااااياااار    الااامااارتااافاااعاااااة: 

أن   حااااياااااااث  مااااعااااروف 
الااااعاااانااااااااياااااااة    جاااارالات 
الواجباااة ت ااااه العملال  

 لا تستكمل. 

  دا ة الثروات.اقتصادي أو تبرير منطقي  د ليس له غرضهيكل قانوني معقّ  .12
 

 x  

الاماخااااااطار   ماؤشاااااااااار 
غااااياااار    الااامااارتااافاااعاااااة: 

أن   حااااياااااااث  مااااعااااروف 
الااااعاااانااااااااياااااااة    جاااارالات 
الواجباااة ت ااااه العملال  

 لا تستكمل. 

  يستخدم العميل الشركات التي حدثت في ا تغييرات قانونية متعددة وغير متوقعة. .13
 

قد يكون ذلك عل  مدى فترة زمنية قصاااااااايرة وقد يشاااااااامل، عل  ساااااااابيل المثال، تعيين مد ال 
أو تعديل غاية الشركة دولة مرتفعة أو متوسطة المخا ر  جدد، أو تغيير دولة التس يل  ل  

 دون مبر  اقتصادي.

 x  

الاماخااااااطار   ماؤشاااااااااار 
غااااياااار    الااامااارتااافاااعاااااة: 

أن   حااااياااااااث  مااااعااااروف 
الااااعاااانااااااااياااااااة    جاااارالات 
الواجباااة ت ااااه العملال  

 لا تستكمل. 
    x .في الأنشطة خامد مع زيادة مفاجلة وغير مبر ةعميل  .14

  x  يعمل العميل ضمن شركة تضا مد ال و/أو مساهمين اسميين و/أو أس ا لحامل ا. .15

الاماخااااااطار   ماؤشاااااااااار 
غااااياااار    الااامااارتااافاااعاااااة: 

أن حااااياااااااث    مااااعااااروف 
الااااعاااانااااااااياااااااة    جاااارالات 
الواجباااة ت ااااه العملال  

 لا تستكمل. 

وثائه ال وية مفقودة أو غير صااااااااالحة، والعنوان السااااااااكني خا ك و/أو غير مكتمل، وهناك   .16
 تفادي عن تقديا وثائه العناية الواجبة ت اه العملال ووثائه اعرف عميلك ووثائه ال وية.

 x  

الاماخااااااطار   ماؤشاااااااااار 
وثاااااااائاااه    الااماارتاافااعاااااة: 

ال وياااة وإثباااات ال وياااة  
وإجاااااارالات   ماااااافااااااقااااااودة 
العنااااياااة الواجباااة ت ااااه  
   العملال   لا تستكمل.
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 قد يقوم العميل ب مع الأموال نيابة عن فرد/ كيان مد  . .17
 

ويشاااامل ذلك الاحتفا  بملكية قانونية لأي أصاااال وإجرال معاملات لصااااال  كيان أو فرد مُد   أو  
 منه.بالنيابة عنه، أو بتوجيه 

 x  

الاماخااااااطار   ماؤشاااااااااار 
غااااياااار    الااامااارتااافاااعاااااة: 

أن   حااااياااااااث  مااااعااااروف 
الااااعاااانااااااااياااااااة    جاااارالات 
الواجباااة ت ااااه العملال  

 لا تستكمل. 

يُظ ر العميال مؤشاااااااااااااارات عن تصاااااااااااااارفاه بناالً عل  تعليماات شااااااااااااااخ  آخر و/أو يتمتع   .18
 العميل الن ائي. من قبل لهبصلاحيات غير متناسبة ممنوحة 

 x  

الاماخااااااطار   ماؤشاااااااااار 
غااااياااار    الااامااارتااافاااعاااااة: 

أن   حااااياااااااث  مااااعااااروف 
الااااعاااانااااااااياااااااة    جاااارالات 
الواجباااة ت ااااه العملال  

 لا تستكمل. 

 تعليقات لا يوجد نعا لا  . مخا ر المنت ات والخدمات والمعاملات

 التحويل الأول عل  الحساب يتا عن  ريه ا يداع النقدي. .1
 

التي تتا من  بالنساااااااابة للأعمال والم ن غير المالية المحددة، يشاااااااامل ذلك عمليات الشاااااااارال  
 فقع.  خلال معاملات نقدية متعددة أو عندما يصر البائع عل  الدفع نقداً 

x    

 معاملة ت ا ية بسعر أقل من قيمت ا أو مبالغ في ا أو غير مبر ة. .2
 

  x        

  x  علاقة العمل ليس ل ا أساس اقتصادي أو قانوني مبر . .3

الاماخااااااطار   ماؤشاااااااااار 
غااااياااار    : الااامااارتااافاااعاااااة

أن   حااااياااااااث  مااااعااااروف 
الااااعاااانااااااااياااااااة    جاااارالات 
الواجباااة ت ااااه العملال  

 . لا تستكمل
 العملال المشا كون في التمويل الت ا ي أو علاقات المراسلة. .4

 
 

 
 

x  

 التسال  انتشاا ت اه أو حسااساة    ذات الاساتخدام المزدو بيع أو شارال سالع   المعاملةتتضامن  .5
 .الدول المرتفعة المخا رعسكرية، لا سيما في  أو سلع

  x  

  x   .امع المستوى الفني للدولة التي يتا شحن ا  لي  متناسبةغير  سلعتتضمن المعاملة شحن  .6

  تتضمن المعاملات احتمالية وجود شركات وهمية. .7
 

قد تتمثل مؤشااااااارات الشاااااااركات الوهمية في اساااااااتخدام مد ال اساااااااميين، وعنوان تسااااااا يل جماعي، 
 وعنوان أحد مزودي خدمات الشركات والصناديه الاستلمانية، و أسمال و/أو أصول محدودة.

  x  

 انتشااااااااا   أو كياناً في دولة أجنبية مرتفعة المخا ر في م ال  تتضاااااااامن المعاملة شااااااااخصاااااااااً  .8
 الرقابة عل  الصاد ات. أو دولة ذات قوانين ضعيفة في م ال التسل 

 
 
 
x 

 

الاماخااااااطار   ماؤشاااااااااار 
ماااااان    : الااااماااارتاااافااااعاااااة

ياكاوناوا   أن  الاماحاتامااااااال 
في   متواجااااادين  عملال 
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دولة م او ة ل م و ية  
ويمكن    الشاااماليةكو يا  

اسااااااااااااااتخاادام ااا لتحوياال  
أو   الشااااااااااااااااااااااحاااااااااناااااااااات 
لغااااااايااااااات   المعاااااااملات 
 تمويل انتشا  التسل . 

  تتضاااااااااااااامن المعااملاة دولًا لا تمتلاك تادابير كاافياة لمكاافحاة غساااااااااااااال الأموال وتمويال ا  هااب .9
 . التسلّ   وانتشا 

 

 
 
 
 
x 

 

الاماخااااااطار   ماؤشاااااااااار 
ماااااان    : الااااماااارتاااافااااعاااااة

يااكااون   أن  الاامااحااتاامااااااال 
في   موجودين  العملال 

م اااااو ة لكو يااااا    دولااااة 
ويمكن   الشااااااااااااااماااااااالياااااااة 
اسااااااااااااااتخاادام ااا لتحوياال  
أو   الشااااااااااااااااااااااحاااااااااناااااااااات 
لغااااااايااااااات   المعاااااااملات 
 تمويل انتشا  التسل . 

)بماا في ذلاك نقاداً( و/أو معااملات )باالمعاادن الثميناة    غير اعتياادياةي ري العميال مادفوعاات   .10
تنتمي  ل   بالأصااول الافتراضااية( لشااركات أخرى أو شااركات تابعةو/أو    والأح ا  الكريمة
 نفس الم موعة.

و/أو المسااااااااهمين و/أو    المد الفي المدفوعات المقدمة لشاااااااركات أخرى لدي ا نفس   وي ب النظر
 .الحقيقيين  المستفيدين

x 

 
 
 
 

  

استخدام كميات كبيرة من النقد أو المعادن الثمينة )مثل الذهب( في المعاملات التي ت دف   .11
    x  ذات صلة )مثل المواد الصناةية والعقا ات وما  ل  ذلك(. ليست ل  شرال سلع 

)عل  سااااااابيل المثال، بنك    اعتياديمن خلال مصاااااااد  غير   المشاااااااتري يتا تمويل الدفع من   .12
 (.دولة مرتفعة المخا رفي خا جي يقع 

x    

    x  من  رف ثالث.ا يداع الأول من خلال شيك   المشتري يدفع  .13
    x (.بشكل ملفت )عل  سبيل المثال، بيع أو شرال سلعة السرعة عاليةالمعاملة  .14
معقدة أو وساااائل تمويل غامضاااة لا يبدو أن ا تتضااامن مؤساااساااات    يساااتخدم العميل قروضااااً  .15

 .مرخّصةمالية 
x    

عن ا في ا قرا ات    ا فصاااااااحولا يبدو أنه تا  دولة أخرى موجودة في  يمتلك العميل أصااااااولاً  .16
 الضريبية.

x    

يتا تحرير فواتير العميل من قبل ج ات موجودة في دول تتميّز بالساااااااارّية المصاااااااارفية و/أو   .17
 ( و/أو مرتفعة المخا ر.offshoreخا جية )

x    

  دولالخاضاعة للرقابة  ل   /  السالع ذات الاساتخدام المزدو تتضامن المعاملات  عادة شاحن  .18
 .مرتفعة المخا ر
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 تعليقات نعا لا ا علام السلبي. وسائل  محتوى العقوبات و مس  قوائا  -د 
تطابه مؤكد لاساا العميل، أو المشاتري، أو البائع، أو المساتفيد الحقيقي أثنال مسا  قوائا  .1

ا  هااااب المحلياااة في ا ماااا ات العقوباااات )م لس الأمن التاااابع للأما المتحااادة، قاااائماااة  
 العربية المتحدة، وقوائا أخرى(.

x   

يكون العميل، أو المشاتري، أو البائع، أو المساتفيد الحقيقي مرتبطاً بتقا ير  خبا ية سالبية   .2
و/أو جرائا و/أو غسااااال الأموال/تمويل ا  هاب/تمويل انتشاااااا  التسااااال  تا  صااااادها عبر  

  القوائا.أدوات مس  ومراقبة 
x   

 تعليقات  نعا لا خدمات الأصول الافتراضية    مزودي -و 

  x يمكن تحديد مصد  العملات الرقمية بس ولة. .1

  ي ب   : المرتفعةمؤشااااار المخاطر  
الابالاوك  تاحالايالات  أداة  تاحااااااادد    أن 

العملات  أن مصااااااااد     ال   نتشااااااااي
باااااااالاخااتااراقاااااااات الاارقاامااياااااااة     ماارتاابااع 
 . ا لكترونية

( و/أو يساااااااااتخدم خدمات  IP Addressبروتوكول ا نترنت )لا يشاااااااااا ك العميل عناوين   .2
    ( من موفري الخدمة المعتمدين.VPNالشبكات الافتراضية الخاصة )

في   المعلومااااات غير متوفرة  هااااذه 
المتاااااحااااة   المفتوحااااة  المصااااااااااااااااااد  

 . للعامة

    دفع مرتفعة المخا ر. بطرا يسع  العميل لتعبلة محفظته  .3
في   المعلومااااات غير متوفرة  هااااذه 
المتاااااحااااة   المفتوحااااة  المصااااااااااااااااااد  

 . للعامة

   .والعملات الرقميةيقوم العميل بإجرال المعاملات التي تسم  بالتبادل بين العملات النقدية  .4
في   المعلومااااات غير متوفرة  هااااذه 
المتاااااحااااة   المفتوحااااة  المصااااااااااااااااااد  

 . للعامة

والقماااا    (arbitrage)  يشااااااااااااااااا ك العميااال في معااااملات مرتفعاااة المخاااا ر مثااال المراجحاااة .5
     والتعدين.

في   المعلومااااات غير متوفرة  هااااذه 
المتاااااحااااة   المفتوحااااة  المصااااااااااااااااااد  

 . للعامة

    يستخدم العميل المحافظ الشخصية / الذاتية لحفظ العملات الرقمية. .6
في   المعلومااااات غير متوفرة  هااااذه 
المتاااااحااااة   المفتوحااااة  المصااااااااااااااااااد  

 . للعامة

البلوك  بواسااطة أدوات تحليل تا تحديدهاساا لت محفظة العميل د جة مرتفعة من المخا ر   .7
 (.Blockchainشين )ت 

 x 

ب  ي   : المرتفعةمؤشااااار المخاطر  
تاحالايالات   أداة  تاحااااااادد  الابالاوك  أن 

  العملات الرقمية أن مصاد     تشاين
 . ا لكترونية  مرتبع بالاختراقات

 العميل كياناً اعتبا ياً يُعتبر مزوّد خدمات أصول افتراضية مرتفع المخا ر. .8
 

ي ب النظر فيما  ذا كان العميل هو ج از صراف آلي للعملات الرقمية، أو لتعدين ا، أو منصة  
لتبادل ا بطريقة لامركزية، أو موزع، أو وسيع خا   البو صة، أو مقدم خدمة الحفظ أو منظمات  

با ضااااافة  ل  ذلك، ينبغي النظر في أنواع العملات الرقمية التي يقبل ا مزود  لامركزية مسااااتقلة.
خدمات الأصاول الافتراضاية عل  منصاته. أخيرًا، ينبغي النظر في ساياساات ومما ساات مكافحة  

 x  
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الخاصااااااااة بشااااااااركة تقديا خدمات الأصااااااااول    وتمويل ا  هاب وانتشااااااااا  التساااااااالّ  غساااااااال الأموال
 علاقة المراسلة.الافتراضية. يمكن تقييا ذلك من خلال استبيان نوع 

 
 التوصيات

العملال بشااااكل  الواجبة ت اهمعياً ا للمخا ر حيث لا يتا  جرال العناية  22مع  جمالي  ويتطابهلدى تيان ولي مل  مرتفع المخا ر.   .59

في ال الظروف التي يرفا في ا و   ولي.قبول تيان    فاتراضااااية  خدمات الأصااااول الافمزود  ي ب عل  ، ذلكملائا. بنالً عل  هذا 

المعاملات المشاااااااابوهة لوحدة    فع تقرير الأنشااااااااطة /  ينبغي عل  المؤسااااااااسااااااااة ، جرالات العناية الواجبة المعززة  تلبية متطلباتالعميل 

 المعلومات المالية.

  ( Kim Sou Gwangب  وانغغدراسة حالة كيم سو   

 
مد   في قائمة الأما    شااااخ في كو يا الشاااامالية، هو    ( RGBالعام )   سااااتطلاعلامكتب ا  عميل في،  ( Kim Sou Gwang )   كيا سو غوانغ

في با يس. وبسااااابب العقوبات، تا ت ميد دخل  ي ا  شاااااقته في با يس. وسااااامحت السااااالطات الفرنساااااية للشاااااركة العقا ية    المتحدة ويمتلك عقا اً 

بتحويل جزل من دخل ا ي ا  لدفع الضاااااااارائب  ل  موا ن فرنسااااااااي مقيا في الصااااااااين. ولا تتا عمليات التحويل  ل  كيا سااااااااو غوانغ لأنه فرد 

 ل  الموا ن الفرنسااي. ومع ذلك، يشااير تقرير فريه الخبرال التابع للأما المتحدة لعام    تحويل ا مباشاارةً خاضااع لعقوبات الأما المتحدة، ولكن تا  

 ق. 29 ل  أن قالمعلومات اللاحقة كشفت أن هذا الموا ن الفرنسي مرتبع بكيا وأن المدفوعات كانت عل  الأ ج  تصل  ليه 2019

 

 
اء التابع للأمم المتحدة لعام   29 نت: .2019ارجع إل تقرير فريق الخت     متوفر على الانت 

https://www.securitycouncilreport.org/atf/cf CF6E4FF96FF9%7D/S_2019_691.pdf  /  25ص 
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 تحليل حالة 

،  لا أننا ساااانفترض، لأغراض الدليل، أن الشااااركة العقا ية لا تعتبر العامةالمصاااااد  عل  الرغا من عدم وجود معلومات  ضااااافية في  .60

  هذه الحالة مرتفعة المخا ر للأسباب التالية:

 تا ت ميد جميع الأموال. •

 بإجرال تحويلات لغرض سداد الضريبة؛وكانت السلطات ذات الصلة قد أذنت للأعمال والم ن غير المالية المحددة  •

 .لا يند   ضمن قوائا العقوباتتا  جرال التحويلات  ل  فرد  •

عل  الرغا من عدم وجود معلومات عامة تتعله بالضااااوابع التي وضااااعت ا الشااااركة العقا ية أثنال  عداد المدفوعات للموا ن الفرنسااااي،   .61

 :ا بلاغ عن او فإن الضوابع أدناه تساعد في تحديد الأنشطة المشبوهة 
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(، قااد تكون  2006)  1718في أعقاااب  د ا  كيا سااااااااااااااو غوانغ عل  لائحااة قرا ات م لس الأمن التااابع للأما المتحاادة  قا   •

كيا الموا ن الفرنسااي شااريك يعمل لصااال   أن ا علام الساالبي قد حددت وسااائل محتوى العقوبات والتدقيه في و   المخالفات

   ؛ هأو بالنيابة عن سو غوانغ 

 تقييم مخاطر العملاء باستخدام استبيان تقييم مخاطر العملاء

يوضاااااااااا  هذا القسااااااااااا الطريقة التي من المتوقع أن تقوم ب ا الأعمال والم ن غير المالية المحددة لاسااااااااااتكمال اسااااااااااتبيان تقييا مخا ر   .62

 العملال. 

 ا جمالية للعميل.  نتشا  التسل قنعاق وقلاق عل  د جة مخا ر تمويل  لخانة اختيا سيؤثر كل 

 تعليقات نعا لا المخا ر المرتبطة بالدولةأ. 

 x  أو متوسطة المخا ر وفقًا للسياسة الداخلية للمؤسسة فيما يتعله بالآتي:المخا ر دولة مرتفعة 

 : المرتفعةمؤشر المخاطر  
مالك العقاا  هو دبلوماسااااااااااااااي  
خاااااضااااااااااااااع   شاااااااااااااامااااالي  كو ي 

   للعقوبات. 

 x  جنسية .1
 : المرتفعةمؤشر المخاطر  

موا ن كو ي   العقااااا   مااااالااااك 
 شمالي

 x  بلد ا قامة .2

 : المرتفعةمؤشر المخاطر  
ياااتااالاااقااا    ياااكاااون  الاااااااذي  الااافااارد 

الماادفوعااات في دولااة م اااو ة  
الشااااااااااااااعبيااااة   ل م و يااااة كو يااااا 

ويمكن استخدام ا  الديمقرا ية  
أو  الشااااااااااااااااحااناااااااات  لااتااحااويااااااال 
تمويااااال   لغااااااياااااات  المعااااااملات 

 انتشا  التسل . 

  فرنسا  x بلد النشاط الت ا ي  .3

 نعا لا  ب. مخا ر العملال
لا  

 يوجد
 تعليقات

  يرادات ا ي ا .   x  .الس ل تحديد مصد  الثروة و/أو مصد  الأموال أو وصفه بشكل جيدمن  .1
( مع  يمساااااااااااااتوى التعليمالالراتب، و و )العمر، والم نة، والحالة الواي ية،  مل  العميل يتوافه  .2

 الثروة والمعاملات ومعدل دو ان الحساب.
 x   

   x  .الدولة المطلوبةلفت  الحساب/ قامة العلاقة في  مبر ةالعملال الذين لدي ا أسباب  .3
أو لا يثبت وجود  ابع واضااا  ل ا  بشاااكل نشاااع  المؤساااساااة العملال العاِ ضاااين تسااات دفلا  .4

 .بالمؤسسة
x    
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    x .وجاهياً مقابلت ا  العملال الذين لا يتا   .5
شااركات والصااناديه الاسااتلمانيّة و/أو يسااتخدم الخدمات    مزودي  من خلاليتا تقديا العميل  .6

 بما في ذلك العلاقات الت ا ية دون أي مبر . التعاملاتفي جميع  وسيطاً 
x    

  x  شخ  سياسي ممثل المخا ر أو مرتبع بشخ  سياسي ممثل المخا ر. .7

المخاااااطر   مؤشااااااااار 
وكاايااااااال    : الامارتافاعاااااة

الاااااعاااااااام   الاااااماااااكاااااتاااااااب 
للاساااااااتطلاع الكو ي  

 الشمالي
 العملال الذين يعملون في قطاعات مرتفعة المخا ر. .8

 
ويشامل ذلك ت ا ة الأسالحة، والتصانيع، و القطاع النووي بما في ذلك الأبحاث، والبنال، 
وت ا  الفنون والتح ، ودو  المزادات، وخدمات الظل المصااااااااارفية، و مكاتب صااااااااارف  
العملات، ومكاااتااب تحوياال الأموال، وقطاااع النفع، وقطاااع المعااادن الثمينااة والأح ااا   
الكريمة والسااااالع ذات القيمة العالية، وت ا ة الحيوانات البرية، والشاااااحن البحري والدولي، 
و الأعمال الت ا ية المتعلقة بالاساااتيراد/التصااادير ونقل البضاااائع أو القطاعات المرتبطة 

قابة الصااااااااااد ات والسااااااااالع ذات الاساااااااااتخدام المزدو  ، والسااااااااالك بالسااااااااالع الخاضاااااااااعة لر 
 الدبلوماسي، ومزودي خدمات الأصول الافتراضية.

 
للحصاااااول عل  تفاصااااايل القطاعات ذات عوامل المخا ر المرتفعة   5يرج  الرجوع  ل  ال دول  

 لتمويل انتشا  التسل 

 x  

المخاااااطر   مؤشااااااااار 
دبلوماسااي    : المرتفعة

كو ي شاااااامالي يعمل 
مااااااااااكااااااااااتاااااااااااب   فااااااااااي 
العاااام   الاسااااااااااااااتطلاع 

ماااااااد   عاااالاااا     وهااااو 
عقوبات الأما    لائحاة

 المتحدة  

    x عملال يعملون في أنشطة القما . .9
    x  .عملال يشا كون في تعدين العملات الرقمية أو التداول بالعملات الرقمية .10
    x المستويات.د ومتعدد عميل يعمل من خلال هيكل مؤسسة معقّ  .11
    x اقتصادي أو تبرير منطقي  دا ة الثروات. د ليس له غرضهيكل قانوني معقّ  .12
  يستخدم العميل الشركات التي حدثت في ا تغييرات قانونية متعددة وغير متوقعة. .13

 
قد يكون ذلك عل  مدى فترة زمنية قصاايرة وقد يشاامل، عل  ساابيل المثال، تعيين مد ال جدد، أو 

دون مبر  الشااااركة  غايةالمخا ر أو تعديل   ةأو متوسااااط  ةمرتفع  دولةالتساااا يل  ل   دولةتغيير  
 اقتصادي.

x    

    x عميل خامد مع زيادة مفاجلة وغير مبر ة في الأنشطة. .14
    x شركة تضا مد ال و/أو مساهمين اسميين و/أو أس ا لحامل ا.يعمل العميل ضمن  .15
وثائه ال وية مفقودة أو غير صااااااااالحة، والعنوان السااااااااكني خا ك و/أو غير مكتمل، وهناك   .16

 تفادي عن تقديا وثائه العناية الواجبة ت اه العملال ووثائه اعرف عميلك ووثائه ال وية.
x    

 الأموال نيابة عن فرد/ كيان مد  .قد يقوم العميل ب مع   .17
 

ويشاااامل ذلك الاحتفا  بملكية قانونية لأي أصاااال وإجرال معاملات لصااااال  كيان أو فرد مُد   أو 
 بالنيابة عنه، أو بتوجيه منه.

 x  

المخاااااطر   مؤشااااااااار 
ماااااااالاااااااك    : المرتفعاااااة

العقا  هو دبلوماسي  
شاااااااااااااااااماااااااالااااي  كااااو ي 
ياااااماااااكااااان   ماااااعاااااروف. 
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دخااااااال  اسااااااااااااااتاخااااااادام 
ا ي ااا  لاادعا كو يااا 

 الشمالية. 

يُظ ر العميال مؤشاااااااااااااارات عن تصاااااااااااااارفاه بناالً عل  تعليماات شااااااااااااااخ  آخر و/أو يتمتع   .18
  بصلاحيات غير متناسبة ممنوحة له من قبل العميل الن ائي.

 x  

المخاااااطر   مؤشااااااااار 
الموا ن    : المرتفعااااة

الفرنسااااي الذي يتلق   
نيااااااباااااة   المااااادفوعاااااات 
عنه لا يقدم  جرالات  
العنااياة الواجباة ت ااه  
هااااانااااااااك   الاااااعااااامااااالال. 
شااااكوك بشااااأن ما  ذا  
كان يتصرف بالنيابة  
عن كيا سااااااااو غوانغ  

   أو لصالحه. 
 تعليقات لا يوجد نعا لا  . مخا ر المنت ات والخدمات والمعاملات

 يتا عن  ريه ا يداع النقدي.التحويل الأول عل  الحساب  .1
 

بالنساااااااابة للأعمال والم ن غير المالية المحددة، يشاااااااامل ذلك عمليات الشاااااااارال التي تتا من  
 فقع.  خلال معاملات نقدية متعددة أو عندما يصر البائع عل  الدفع نقداً 

  x  

 معاملة ت ا ية بسعر أقل من قيمت ا أو مبالغ في ا أو غير مبر ة. .2
 

  x        

 علاقة العمل ليس ل ا أساس اقتصادي أو قانوني مبر . .3
 

  x  

 العملال المشا كون في التمويل الت ا ي أو علاقات المراسلة. .4
 

 
 
 

x  

  التسال    انتشاا ت اه  أو حسااساة   الاساتخدام المزدو بيع أو شارال سالع ذات  المعاملةتتضامن   .5
 .المرتفعة المخا رالدول عسكرية، لا سيما في  أو سلع

  x  

  x   .امع المستوى الفني للدولة التي يتا شحن ا  لي  متناسبةغير  سلعتتضمن المعاملة شحن  .6

  تتضمن المعاملات احتمالية وجود شركات وهمية. .7
 

قد تتمثل مؤشااااااارات الشاااااااركات الوهمية في اساااااااتخدام مد ال اساااااااميين، وعنوان تسااااااا يل جماعي، 
 وعنوان أحد مزودي خدمات الشركات والصناديه الاستلمانية، و أسمال و/أو أصول محدودة.

  x  

 انتشااااااااا   أو كياناً في دولة أجنبية مرتفعة المخا ر في م ال  تتضاااااااامن المعاملة شااااااااخصاااااااااً  .8
   الرقابة عل  الصاد ات.أو دولة ذات قوانين ضعيفة في م ال  التسل 

 
 
x 

 

الماخااااااطار   مؤشااااااااار 
مااوا اان   : الامارتافاعاااااة

فرنساي مقيا في دولة  
لااااااكااااااو ياااااااا   ماااااا ااااااااو ة 

ويمكن  الشااااااااااااااماااااالياااااة  
اساااااااااااااتخدام ا لتحويل  
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أو   الشاااااااااااااااااااااحاااااااانااااااااات 
لغااااايااااات   المعاااااملات 
انااتشاااااااااااااااااااااا    تاامااويااااااال 

 التسل . 

تتضاااااااااااااامن المعااملاة دولًا لا تمتلاك تادابير كاافياة لمكاافحاة غساااااااااااااال الأموال وتمويال ا  هااب   .9
 . التسلّ   انتشا و 

 x  

الماخااااااطار   مؤشااااااااار 
مااوا اان   : الامارتافاعاااااة

فرنساي مقيا في دولة  
لااااااكااااااو ياااااااا   ماااااا ااااااااو ة 

ويمكن  الاااااديمقرا ياااااة  
اساااااااااااااتخدام ا لتحويل  
أو   الشاااااااااااااااااااااحاااااااانااااااااات 
لغااااايااااات   المعاااااملات 

انااتشاااااااااااااااااااااا   تاامااويااااااال  
 التسل . 

)بماا في ذلاك نقاداً( و/أو معااملات )باالمعاادن الثميناة    غير اعتياادياةي ري العميال مادفوعاات  .10
بالأصااول الافتراضااية( لشااركات أخرى أو شااركات تابعة تنتمي  ل  و/أو    والأح ا  الكريمة
 نفس الم موعة.

 
و/أو المسااااااااهمين و/أو    المد الفي المدفوعات المقدمة لشاااااااركات أخرى لدي ا نفس   وي ب النظر
 .الحقيقيين  المستفيدين

x 

 
 
 
 

  

استخدام كميات كبيرة من النقد أو المعادن الثمينة )مثل الذهب( في المعاملات التي ت دف   .11
    x  ذات صلة )مثل المواد الصناةية والعقا ات وما  ل  ذلك(. ليست ل  شرال سلع 

)عل  سااااااابيل المثال، بنك    اعتياديمن خلال مصاااااااد  غير   المشاااااااتري يتا تمويل الدفع من   .12
 (.دولة مرتفعة المخا رفي خا جي يقع 

x    

    x  من  رف ثالث.الأول من خلال شيك  ا يداع  المشتري يدفع  .13
    x .)عل  سبيل المثال، بيع أو شرال سلعة( عالية السرعة بشكل ملفت المعاملة .14
معقدة أو وساااائل تمويل غامضاااة لا يبدو أن ا تتضااامن مؤساااساااات  يساااتخدم العميل قروضااااً  .15

 .مرخّصةمالية 
x    

عن ا في ا قرا ات    ا فصاااااااحولا يبدو أنه تا  دولة أخرى موجودة في  يمتلك العميل أصااااااولاً  .16
 الضريبية.

x    

يتا تحرير فواتير العميل من قبل ج ات موجودة في دول تتميّز بالساااااااارّية المصاااااااارفية و/أو   .17
 ( و/أو مرتفعة المخا ر.offshoreخا جية )

x    

دول  / الخاضعة للرقابة  ل   السلع ذات الاستخدام المزدو تتضمن المعاملات  عادة شحن  .18
 .مرتفعة المخا ر
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 تعليقات  نعا لا ا علام السلبي وسائل  محتوى و العقوبات مس  قوائا  . د 

البائع، أو المساتفيد الحقيقي أثنال مسا  قوائا تطابه مؤكد لاساا العميل، أو المشاتري، أو   .1
العقوباااات )م لس الأمن التاااابع للأما المتحااادة، قاااائماااة ا  هااااب المحلياااة في ا ماااا ات 

 العربية المتحدة، وقوائا أخرى(.
 x 

  :المرتفعاة مؤشااااااااار المخااطر  
موا ن كو ي شااااااااااااااماالي ماد   
الأماا   عاقاوباااااااات  قاااااااائاماااااااة  فاي 

   المتحدة. 

يكون العميل، أو المشاتري، أو البائع، أو المساتفيد الحقيقي مرتبطاً بتقا ير  خبا ية سالبية   .2
و/أو جرائا و/أو غسااااال الأموال/تمويل ا  هاب/تمويل انتشاااااا  التسااااال  تا  صااااادها عبر  

 أدوات مس  ومراقبة القوائا.
 x 

  :المرتفعاة مؤشااااااااار المخااطر  
التمرين،   هااااذا  لغرض  نفترض 
أن اسااااااااااااا الموا ن الفرنسااااااااااااي  

في   للتاااااادقيه    محتوى مطااااااابه 
ا علام الساالبي )تقرير    وسااائل

   (. فريه خبرال الأما المتحدة
 تعليقات نعا لا  الأعمال والم ن غير المالية المحددة . ه

   x  .والغرض منه مع تكلفة السلعةيتوافه المل  الاقتصادي/النشاط الت ا ي للعميل  .1

   x .يمكن تحديد مصد  أموال العميل وتوثيقه    .2
 يستخدم العميل وسيطاً للتواصل وإجرال المعاملات دون سبب منطقي. .3
 

عي التصاااااااااااااارف نيابة عن  رف ثالث تا  خفال وي ب أيضاااااااااااااااً الأخذ في الاعتبا  أي عميل يدّ 
الاعتبا  ساامعة الوساايع وما  ذا كان يخضااع للرقابة والتد يب بشااكل  ي ب الأخذ في  كما  .هويته

، ي ب مراعاة اختلاف المواقع ال غرافية المحتملة بين العميل والوسااااااايع وما  ذا مناساااااااب. وأخيراً 
 كان هناك مبر  ل ا.

x   

 با نابة أو قريب أو نيابة عن قاصرين.يقوم العميل بشرال السلعة باسا شخ  آخر  .4
 

وي ب الأخذ في الاعتبا  ما  ذا كان العميل يتردد أو يرفا وضااع اساامه عل  المسااتندات التي 
  .بالسلعةتربطه 

x   

ها الحدّ الأدن  المخصااااااااااا   جرال  ت اوز لضااااااااااامان عدم  المدفوعات ب يكلة يقوم العميل .5
ا للتوصااااااااااااااياة  قا  العنااياة الواجباة ل لم موعاة    22لأعماال والم ن غير الماالياة المحاددة وفقاً
  العمل المالي.

 
الحاادّ الأدن   جرال العنااايااة الواجبااة للأعمااال والم ن غير الماااليااة   ، فااإنوبشااااااااااااااكاال أكثر تحااديااداً 

 المحددة يقدّ  با:
 والأح ا  الكريمة الثمينة  لت ا  المعادن دولا  أمريكي نقداً   15,000 ●
 لأندية القما دولا  أمريكي    3000 ●

x   

/ البائع غير م تا بالقيمة الاقتصاادية أو الاساتثما ية للسالعة التي يتا شاراؤها /  المشاتري  .6
 بيع ا.

x   

متعددة في فترة زمنية قصاااااااااايرة ولديه مخاوف أو   البائع ساااااااااالعاً /المشااااااااااتري يشااااااااااتري/يبيع   .7
 و/أو سعر السلعة. حول موقعاهتمامات قليلة 

x   
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عدم وضاوح هوية المساتخدم الن ائي و/أو مشاا كة  رف ثالث )عل  سابيل المثال، الدفع  .8
 (.يقا بشرائ ا ل   رف ثالث لا  السلعمن  رف ثالث أو تسليا 

 x 

قد  :  المرتفعةمؤشااااار المخاطر  
يكون الموا ن الفرنساااااي المقيا  
في الصاااين يتصااارف نيابة عن 
وكاااو ياااااااا  غاااواناااغ  سااااااااااااااااو  كاااياااا 

   الشمالية. 
   x .بينما يمكن ت نب ا بتكبد خسائرلا ي تا العميل  .9

   x   .بشكل غير اعتيادي ودون مبر  منتج أو خدمةليعرض العميل دفع  سوم مرتفعة  .10

 التوصيات 

للمخا ر ويتطلب من الأعمال   معيا اً   12ويطابه  جمالي مرتفعة  مخا ر    يتضااااااامنغوانغ  النشااااااااط المرتبع بإدا ة ممتلكات كيا ساااااااو   .63

حيث يشااااتبه في أن الموا ن و والم ن غير المالية المحددة  عادة تصااااني  الحساااااب عل  أنه مرتفع المخا ر. في ال هذه الظروف،  

، ينبغي  30الأما المتحدةعليه عقوبات من قِبل  الفرنسااي المقيا في الصااين يعمل لصااال  أو بالنيابة عن كيا سااو غوانغ الذي فرضاات  

  . فع تقرير عن الأنشطة / المعاملات المشبوهة لوحدة المعلومات المالية

وقد تقر  الأعمال والم ن غير المالية المحددة لاحقًا الاتصااااااااااااااال بالساااااااااااااالطات المعنية لتحديد الخطوات التالية )أي تعليه المدفوعات  .64

  للموا ن الفرنسي المقيا في الصين والخرو  من العلاقة مع العميل(.

 
  

 
اء التابع للأمم المتحدة لعام  30 نت   2019ارجع إل تقرير فريق الخت   متوفر على الانت 

https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-
CF6E4FF96FF9%7D/S_2019_691.pdf 

https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/S_2019_691.pdf
https://www.securitycouncilreport.org/atf/cf/%7B65BFCF9B-6D27-4E9C-8CD3-CF6E4FF96FF9%7D/S_2019_691.pdf
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 خاتمة  

للمؤسااسااات المالية والأعمال والم ن غير المالية المحددة  التساال   انتشااا مكافحة تمويل ل الدليل ا  شااادييعد هذا الدليل بمثابة ملحه   .65

يتعله بكي ية تحديد وتخ ي  مخا ر    فيماوي دف  ل  تقديا دعا  ضاااااااافي للقطاع الخاص    خدمات الأصاااااااول الافتراضاااااااية.  مزوديو 

حديد ضاوابع واساتراتي يات التخ ي   وت  ي لتمويل الانتشاا ات لتطوير وإجرال تقييا مؤساسا  المن  ية اللازمةبما في ذلك  الانتشاا ،تمويل  

  مخا ر.المن 

فإن المؤساااساااات هي المساااؤولة في ن اية   ،التسااال   انتشاااا  مؤساااسااااتي لتمويلفي حين أن الملحه يوفر نقطة بداية مفيدة  جرال تقييا   .66

 . تمويل الانتشا  عل  مستوى المؤسسة منطقية لمخا رللخرو  بنتائج   ا  شاديةالمطاف عن تحليل وتطبيه هذه المبادئ 

تطابقات لمزيد من المعلومات حول العقوبات المالية المساااااات دفة، وا  ا  القانوني لدولة ا ما ات العربية المتحدة وكي ية ا بلاغ عن  .67

خدمات الأصااااااااااااول    مزوديالأساااااااااااامال المؤكدة أو ال زئية، ي ب عل  المؤسااااااااااااسااااااااااااات المالية والأعمال والم ن غير المالية المحددة و 

العقوبات المالية المسااات دفة للمؤساااساااات المالية والأعمال والم ن غير المالية المحددة الدليل الا شاااادي بشاااأن  الافتراضاااية الرجوع  ل  

 . المكتب التنفيذي للرقابة وحظر الانتشا خدمات الأصول الافتراضية الصاد  عن   مزوديو 


